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INTRODUCCIÓN

En la actualidad, es un hecho irrefutable que los sistemas informáticos soportan,
automatizan y gestionan la gran mayoría de los procesos de negocios, al igual que
los procedimientos de información apoyan la actividad gerencial y la toma de
decisiones, sin excluir que es la propia información y el acceso a la misma, el
principal activo de toda organización.
Dentro del ambiente de negocios competitivo actual, la información siendo un
generador de valor y por ser una condición para operar y competir en diferentes
sectores de la economía, se encuentra bajo innumerables riesgos de seguridad y
gran variedad de amenazas de muchas fuentes que pueden ser externas,
internas, accidentales o maliciosas que afectarían en alto grado la organización.
Para mantenerse en el mercado actual, se requiere de recursos disponibles, un
enfoque proactivo y estratégico para implantar un Sistema de Gestión de
Seguridad de la Información, para gestionar, crear una meta concreta y criterios
generales de evaluación y de decisión para el tratamiento de los riegos en que se
encuentre la información dentro de cualquier tipo de organización, siendo esta un
activo que como los otros activos importantes tiene valor y en consecuencia
requiere una protección adecuada, por eso es preciso asegurar la
confidencialidad, integridad, disponibilidad de la información valiosa para la
organización, el negocio y los clientes.
El trabajo desarrollado se constituye en una propuesta de gran interés para la
Escuela Tecnológica Instituto Técnico Central, la cual parte del análisis de la
información y verificación establecidos por las normas, lo que se constituyó
finalmente en un modelo de gestión exclusivo para garantizar la seguridad de la
información a partir del núcleo de datos establecidos por la Secretaría General.
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1. PROBLEMA DE INVESTIGACIÓN
1.1 DESCRIPCIÓN DEL PROBLEMA
Específicamente y para el tema que se trata, la Secretaría General de la Escuela
Tecnológica Instituto Técnico Central - ETITC, tiene bajo su función esencial la
dirección, administración y supervisión del proceso de gestión de la información
institucional tanto interna como externa; el registro y despacho de la
documentación que se genera internamente en la institución; al igual que, ordenar,
clasificar, archivar, certificar los actos normativos y administrativos expedidos por
los entes rectores; y tramitar y gestionar las solicitudes relacionadas con las
PQRSD (Peticiones, Quejas, Reclamos Solicitudes y/o Denuncias), procedentes
tanto de los usuarios internos como externos.
La información generada como resultado de la gestión de los diferentes trámites
institucionales que reposan en la oficina de la Secretaría General de la ETITC, se
encuentra representada en diversas formas: impresa o escrita y digital las
Resoluciones, trámites de PQRSD, notificaciones, Actas del Consejo Directivo,
Académico, de Dirección, entre otros.
La información institucional digital se encuentra en equipos informáticos:
electrónicamente en los PC, portátiles y memorias extraíbles, asignadas a los
funcionarios de la Secretaría General, magnéticamente se encuentra la
información en disco duros y ópticamente en DVD. Por correo electrónico también
se tramita aquella información que se genera por su relación con las demás áreas
institucionales.
El alto volumen de información que tramita la Secretaría General de la Escuela
Tecnológica Instituto Técnico Central, claramente es de carácter significativo su
confidencialidad, integridad e imprescindible disponibilidad para la gestión de la
institución, ya que permite el correcto funcionamiento de la misma, por lo tanto se
ha convertido en el activo más importante por su relevancia y por ende se debe
proteger contra los diferentes riesgos que ponen en peligro la integridad de la
información: .
En la actualidad, a pesar de que existen diferentes medios de almacenamiento
como los mencionados anteriormente, se debe tener en cuenta que hay algunas
falencias para mantener la seguridad de la información de la Secretaria General,
tales como:
a) Los cierres de sesión de cada usuario al dejar su computador solo o al
alejarse de su puesto de trabajo.
b) No intercambiar entre los usuarios los medios de almacenamiento como
USB, DVD o equipos portátiles.
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c) En algunos casos los puertos de los equipos de cómputo deberían estar
bloqueados
d) El uso de carpetas compartidas para la transferencia y el acceso de la
información en forma digital
e) No revelar, ni dejar visibles las contraseñas de acceso a los diferentes
sistemas de información
Las diferentes formulaciones presentadas anteriormente, no se están aplicando, lo
que conlleva a un alto riesgo y amenazas de vulnerabilidad conllevando a la
posible pérdida, modificaciones, eliminación o sustracción de la información
afectando los diferentes procesos de gestión de la institución.
Por lo anterior es de carácter perentorio contar e implementar en la Escueta
Tecnológica Instituto Técnico Central – ETITC, una importante herramienta
denominada Sistema de Gestión de Seguridad de la Información, con el fin de
mantener y preservar el activo más importante direccionada al cumplimiento de la
misión institucional.

A partir de lo cual se establece la pregunta de investigación como: ¿Cuál es el
modelo de gestión apropiado de seguridad de la información digital para la
Secretaria General de la Escuela Tecnológica Instituto Técnico Central, que
permita integridad, confidencialidad y disponibilidad de la información?
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2. JUSTIFICACIÓN
En Colombia se está instituyendo la conciencia relacionada con la importancia de
clasificar, valorar y proteger todos los activos de información de las entidades con
el fin de proponer estrategias que disminuyan la ocurrencia de posibles amenazas
afectando las debilidades organizacionales.
La seguridad de la información es una necesidad de la institución, cuando hay
procedimientos, controles establecidos y protocolos que respalden la verificación
de los objetivos de continuidad del servicio, para administrar y proteger los activos
de información mediante “la confidencialidad, disponibilidad e integridad de la
información”1, para tratar de evitar la alteración de los sistemas, los accesos no
autorizados y posibles ataques y fraudes informáticos.
MINTIC define la
seguridad de la información como la “implementación de medidas que propendan
por salvaguardar la integridad, la confidencialidad y la disponibilidad de la
información que manejan las entidades, con el fin de asegurar la operación de las
mismas”2.
Dar consecución al enfoque planteado para la seguridad de la información digital,
documentos en papel y activos físicos que permiten la gestión administrativa y
académica de la Escuela Tecnológica Instituto Técnico Central y no afectar el
normal flujo de los procedimientos de la institución, dar cumplimiento con los
objetivos informáticos de estar siempre a disposición y ser accesible por todos los
usuarios.
Mediante la implantación de un Sistema de Gestión de Seguridad de la
Información en la Secretaría General de la Escuela Tecnológica Instituto Técnico
Central se conseguirá considerablemente minimizar el riesgo de que las funciones
administrativas se vean afectadas mediante la ocurrencia de un suceso o evento
que comprometa la confidencialidad, disponibilidad e integridad de la información.

1

MINTIC. Guía Técnica. Seguridad y Privacidad de la Información [en línea].
<http://www.mintic.gov.co/gestionti/615/articles-5482_Guia11_Controles_Seguridad.pdf> [citado en 14
octubre de 2014]
2

“Ibíd.”
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3. ANTECEDENTES
Es importante señalar que para el tema trabajado se han desarrollado en los
últimos años algunos elementos a partir de la implementación de modelos que
permitan el control de los riesgos en TIC. Para este caso es la propuesta para
facilitar un adecuado control de los riesgos en tecnología, básicamente para
disminuir las fallas de los sistemas y redes conforme a las normas y estándares
internacionales entregando las bases para “cualquier tipo de organización pueda
realizar un uso seguro de sus TIC”3.
La implementación de sistemas de gestión de seguridad de la información han
sido trascendentales para salvaguardar los activos de información cubriendo todo
un sistema completo dentro de cualquier negocio, desde el sistema operativo
evitando los ataques internos como externos, que me mediante la implementación
de controles se proveen mecanismos para detallar políticas que aseguran los
procesos adecuadamente para “identificar las amenazas potenciales y saber si en
si provienen de fuentes maliciosas o no”4
Son infinitos los trabajos que proponen en diferentes escenarios dar a conocer las
fortalezas y debilidades a las que pudieran estar sometidos los activos de
información que están en custodia al interior de las organizaciones, y por otro lado
el desarrollo tecnológico de la información ha tenido consecuencias debido a que
existen personas que buscan la manera de infringir la “integridad, confidencialidad
y disponibilidad de la información que viaja a través de los equipos de
comunicación con el fin de realizar acciones indebidas”5 para obtener beneficios,
por tanto es determinante contar con métodos y estándares de Seguridad más
aplicables para llevar a cabo la gestión y la operación de la Seguridad de la
información.
Para tal efecto los autores presentaron estándares para el manejo de la
información acciones puntuales y relacionadas con la confidencialidad, la
integridad y la disponibilidad, a partir de los establecidos por las normas ISO.

3

BURGOS, Salazar Jorge. Modelo para seguridad de la información en TIC. Universidad del Bío-Bío.
Concepción. Chile. 2008. 234 p.
4

AGUIRRE, Cardona Juan David. Diseño del sistema de gestión de seguridad de la información para el grupo
empresarial La Ofrenda. Trabajo de Grado Ingeniería de Sistemas y computación. Pereira: Universidad
Tecnológica de Pereira. Facultad de Ingenierías 2013. 13 p.
5

ANTORIA, Gonzalo Sandra. Gobierno y modelado de la seguridad de la información en las organizaciones.
Trabajo de Grado. Ingeniería Técnica en informática de gestión. España. Universidad Carlos III de Madrid.
2011. 12 p.

5

4. OBJETIVOS
4.1 OBJETIVO GENERAL
Diseñar un modelo de Gestión de Seguridad de Información Digital para
Secretaría General de la Escuela Tecnológica Instituto Técnico Central.
4.2 OBJETIVOS ESPECÍFICOS
 Analizar las normas, recomendaciones, metodologías y documentos sobre
la seguridad de la información.
 Diagnosticar la situación actual de la seguridad de la información digital en
la Secretaría General de la Escuela Tecnológica Instituto Técnico Central.
 Proponer un modelo de gestión de seguridad de la información digital para
la Secretaría General de la Escuela Tecnológica Instituto Técnico Central,
en concordancia con la Norma ISO 27001:2005.
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5. MARCO REFERENCIAL
5.1 HISTORIA DE LA ESCUELA TECNOLÓGICA INSTITUTO TÉCNICO
CENTRAL
“El 9 de febrero de 1896 llegan los seis primeros Hermanos de la Salle al “Asilo de
San José”, para enseñar “Artes y Oficios” a los niños huérfanos de la guerra de los
Mil Días, dos años más tarde los Hermanos lograron del Gobierno la adquisición
de máquinas, herramientas y materias primas para los talleres de carpintería,
herrería y telares. Así nació la “Escuela de Artes y Oficios” futuro Instituto Técnico
Centra” 6l.
Posteriormente, en marzo 19 de 1905, mediante el “Decreto No. 146”7 fue
reorganizada la Escuela estableciéndose el Plan de Estudios con las
especialidades de Mecánica, Fundición, Herrería, Calderería, Ebanistería,
Zapatería, Talla, Modelaje y Fabricación de Tejidos.
Luego en 1910 con motivo de la celebración del Primer Centenario de la
Independencia mediante la organización de la Escuela Central de Artes y Oficios,
se graduaron los primeros cinco Técnicos en Construcciones de Cemento,
Mecánica y Electricidad, Dibujo e Industria Textil.
Es así como, el Presidente de la República Marco Fidel Suárez expidió el “Decreto
721 del 4 de abril de 1919”8, estableciendo que la Escuela Central se denominara
en lo sucesivo como INSTITUTO TÉCNICO CENTRAL. Entre los años 1920 y
1930 se construye la actual planta física con la colaboración de los ingenieros
egresados del Instituto y los estudiantes de ese momento.
Para 1950 se crea el Bachillerato Técnico Industrial en Colombia y en el año 1977
se fundan las Carreras Intermedias Profesionales, hoy, Programas de Educación
Superior.

6

ESCUELA TECNOLÓGICA INSTITUTO TÉCNICO CENTRAL. Historia. [en línea]. Disponible en
http://www.itc.edu.co/es/nosotros/historia
7

MINISTERIO DE EDUCACIÓN NACIONAL. Disponible en: http://www.mineducacion.gov.co/1759/articles104136_archivo_pdf.pdf
8

RED DE INSTITUCIONES TÉCNICA PROFESIONALES, TECNOLÓGICAS Y UNIVERSITARIAS PÚBLICAS. Disponible
en: http://www.redttu.edu.co/es/portfolio-items/instituto-tecnico-central-itc/
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Mediante el “Decreto 2859 del 26 de noviembre de 1984”9 el edificio donde
funciona el Instituto Técnico Central es declarado como MONUMENTO
NACIONAL.
A partir de la conmemoración de los 100 años de fundación del Instituto Técnico
Central en 2005, se desarrollan una serie de actividades muy importantes para la
entidad. Es así como en 2005 se crea el programa de Sistemas. Luego en 2006
el Instituto recibe la visita de los Pares Académicos, obteniendo la Resolución de
acreditación en 1º de diciembre del mismo año, con la Resolución 7772 del
Ministerio de Educación Nacional, documento en el cual se otorgaba el carácter de
Escuela Tecnológica o Institución Universitaria, posicionándose así como la
primera Escuela Tecnológica oficial de Colombia, lo que le permitió crear el
Programa de Mecatrónica y la Especialización en Mantenimiento Industrial. Para
2008 la UNESCO reconoce la labor del Instituto específicamente para el área de
Educación Técnica y Profesional. Al mismo tiempo el Ministerio de Educación
Nacional le otorga el Premio a la Calidad Educativa, galardón que ha recibido en
dos ocasiones en 2011 y 201210.
5.2 SECRETARÍA GENERAL
Mediante resolución 117 de 2013 se estableció el Manual Específico de Funciones
y Competencias Laborales de la ETITC, donde se precisa para la Secretaría
General:
“Dirigir y coordinar decisiones y acciones necesarias para el cabal cumplimiento
de los fines institucionales desde los procesos estratégicos, misionales, legales,
de apoyo y evaluativos, que correspondan con el plan de desarrollo institucional, y
como funciones específicas:
1. Asesora en la evaluación de los aspectos jurídicos para delimitar el alcance
de la institución dentro del sistema de educación superior.
2. Actúa como Secretario de los Consejos Directivo, de Dirección, Académicos
y Comité de Control Interno y elabora las actas respectivas.
3. Con su firma refrenda los acuerdos y demás actos expedidos por el
Consejo Directivo, de Dirección y Académicos los cuales deberán ser
suscritos por el presidente del Consejo.

9

ESCUELA
TECNOLÓGICA
INSITUTO
http://www.itc.edu.co/es/nosotros/historia
10

TÉCNICO

“Ibíd.”

8

CENTRAL.

Disponible

en:

4. Realiza control y seguimiento a los procesos, procedimientos y actividades
en los que participa y están bajo su dirección.
5. Realiza las gestiones necesarias para asegurar la ejecución de los planes,
programas y proyectos en los que interviene en razón del cargo.
6. Conserva y custodia, en condiciones adecuadas, los archivos
correspondientes al Consejo Directivo y demás corporaciones de las cuales
sea secretario.
7. Certificar la autenticidad de las firmas de los presidentes de los Consejo
Directivo y Académico, del Rector, del Director de Bachillerato y Decanos
de Facultad.
8. Refrenda con su firma los Títulos, diplomas y certificados que expida el
Rector.
9. Apoya el proceso de adquisición de bienes inmuebles y custodiar la
documentación correspondiente.
10. Notifica, dentro de los términos legales y reglamentarios, los actos que
expida el Rector11”
Actualmente en la estructura orgánica actual la secretaria se encuentra ubicada
como dependencia (ver organigrama)

11

ESCUELA
TECNOLÓGICA
INSTITUTO
TÉCNICO
http://www.itc.edu.co/archives/resolucion01722015.pdf

9

CENTRAL.

Disponible

en:

6. MARCO TEÓRICO
6.1 DEL DOCUMENTO AL DOCUMENTO ELECTRÓNICO
La palabra documento proviene del latín documentum que significa “un
documento, una carta, diploma o escrito que ilustra acerca de un hecho, situación
o circunstancia; el testimonio de la actividad del hombre fijado en un soporte
perdurable”12. Por lo cual, es posible señalar que el documento nace por la
necesidad de registrar y destacar los hechos, este logro fue desarrollado
inicialmente con la aparición de la imprenta y con la evolución de la tecnología,
con el documento digital.
Abordar el concepto de documento se puede tomar desde distintas definiciones y
conceptos enciclopédicos, para este último caso, el abordado desde el diccionario
de terminología archivística definido como “testimonio material de un hecho o acto
elaborado de acuerdo con unas características de tipo material y formal”13, entre
tanto, para la Real Academia Española es “aquella información contenida y
registrada sobre cualquier soporte y que es producido, recibido y conservado por
las personas naturales o jurídicas durante el desarrollo de sus actividades”14
Según López Yepes, el documento puede ser establecido como “la objetivación de
un mensaje informativo en un soporte físico permanente potencialmente apto para
ser transmitido con la finalidad de obtener nuevo conocimiento” 15 mientras que,
para López y Gallego (2007), es el “testimonio de la actividad humana fijada sobre
un soporte perdurable que contiene información”16.
Establecidos los diferentes conceptos sobre el documento, se puede compilar y
definir como el instrumento o medio que contiene la información, que es trasmitida,
conservada creándose como prueba para certificar actuaciones de la vida
humana, la cual es generada mediante el proceso de una actividad humana.
Por lo cual se puede señalar que “es la unidad del documento, el principio
fundamental de los archivos, la cual se encuentra definida por tres características:
1. La integridad en sus caracteres externos e internos.
12

GALLEGO DOMÍNGUEZ, Olga y LÓPEZ GÓMEZ, Pedro. Introducción a la archivística. Bilbao: Servicio

Central de Publicaciones, Gobierno Vasco, 1989. Pág. 34.
13

ESPAÑA. DICCIONARIO DE TÉRMINOS ARCHIVÍSTICOS. [Documento en línea]. [consultado 6 febrero
2014]. Disponible en <http://www.mcu.es/archivos/MC/DTA/Diccionario.html#documento>
14
PULIDO DAZA, Nelson Javier. Elementos de Instituciones y Documentos. Documento No. 47.
Bogotá, D.C.: Apuntes de Clase. 2012
15
LÓPEZ YEPES, José, Indización y resumen de documentos digitales y multimedia. Técnicas y
procedimientos. Gijón: Trea, 1981. p. 35
16
LÓPEZ GÓMEZ, P. y GALLEGO DOMÍNGUEZ, O. El documento de archivo. Un estudio. Universidad
de Coruña, Servicio de Publicaciones. Monografía, No. 126
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2. La autenticidad, la cual corresponde al autor, fecha y lugar que en él se
consignan.
3. La ingenuidad o grado de relación de un documento con el hecho
documentado (original o copia)”17.
Una vez establecidos los diferentes conceptos del documento, no se pueden
desconocer las características internas y externas que hacen referencia a la
estructura del documento y su suporte.
6.1.1

COMPONENTES Y TIPOLOGÍAS DOCUMENTALES

Los criterios que pueden manejarse para sistematizar el documento en función de
sus componentes y tipologías, son diversos; sirven para ello de ejemplo, los
criterios establecidos por López Yepes, los cuales se relacionan a continuación:18
a) Por la forma de representación del mensaje en el soporte físico:
 Gráfico: libro, revista, etc.
 Iconográfico: fotografía, pintura, etc.
 Fónico: disco, cinta magnetofónica, etc.
 Audiovisual: película, vídeo, etc.
 Plástico: objetos.
 Electrónico: disco óptico digital, unidades USB, discos duros externos.
b) Por el nivel de difusión:
 Publicado: cualquier documento multiplicado en número suficiente de
ejemplares que permiten su difusión pública.
 Inédito: manuscrito o documento de archivo no publicado.
 Reservado: documento manuscrito o impreso pero no difundido.
c) Por el grado de originalidad en su creación:
 Fuentes: los documentos más cercanos a las informaciones o
acontecimientos que reflejan o que constituyen la materia prima:
documentos de época, crónicas, estadísticas, legislación, objetos de
museo, etc.
 Bibliografía: los documentos elaborados desde las fuentes: monografía,
artículo de revista, medios electrónicos, etc.
d) Por el grado de modificación de la naturaleza del mensaje, resultado del análisis
documental:
 Primario: libro, artículo de revista, medios electrónicos, etc.
 Secundario: ficha bibliográfica, repertorio bibliográfico, resumen, etc.
e) Por el grado de transformación del mensaje documentario soportado en el
documento:
 Mensaje documentado.
17

CUERVO, John Francisco. Elementos para la elaboración de parámetros para la selección de un
sistema de gestión electrónica de documentos. P.17.
18
LÓPEZ Yepes, J. Teoría de la documentación. Pamplona: EUNSA, 1995. p. 337.
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Mensaje marginal.
Mensaje referencial.
Mensaje documental.
f) Por su situación en el sistema de las ciencias:
 Jurídico, matemático, médico, científico, etc.
g) Por el grado de comprobación de la verdad del mensaje:
 Científico: monografía científica, tesis doctoral, etc.
 No científico: artículo de prensa, ensayo, etc.
6.1.2

DOCUMENTO ADMINISTRATIVO Y DOCUMENTO ELECTRÓNICO
Y/O DIGITAL

6.1.2.1

Documento Administrativo.

La gestión administrativa se diferencia por su carácter documental, es decir, por
expresar en los documentos el testimonio de la actividad. “El documento
administrativo es el soporte donde se plasman todos los hechos de la
administración pública”19.
Lo anterior establece que el documento administrativo es aquel generado como
consecuencia de la actividad ordinaria de una institución, en el que se manifiesta
una voluntad humana y el que se representa un acto jurídico; es una acción
documentada. “En función del acto, el documento administrativo se puede
subdividir en tres tipologías:

1. El documento dispositivo: Tiene lugar cuando el acto y el documento son
contemporáneos y, por lo tanto, constituye evidencia escrita de un acto
jurídico. Sin el documento el acto no existe, como convenios, contratos,
entre otros.
2. Documento probatorio: Aquel que sirve para dejar constancia del acto
independientemente del documento. El acto y el documento son dos
momentos sucesivos y no coincidentes. El documento se ha generado ad
probationem. Un ejemplo de esta tipología son las actas de reunión.
3. Documento instrumental: Se genera para dar apoyo de contenido
informativo a un acto sustancialmente oral. Puede ser o bien de orden
auxiliar, por lo tanto es un documento que deja evidencia escrita de una
actividad, sin ser determinante en un acto jurídico, o bien del orden

19

DECRETO 2609 DE 2012. MINISTERIO TECNOLOGÍAS Y COMUNICACIONES. Disponible en:
www.mintic.gov.co/portal/604/articles-3528_documento.pdf
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narrativo, por lo tanto, no forma parte de ninguna actividad jurídicamente
relevante” 20..
Los documentos administrativos sirven para dar confianza al interior de los
sistemas jurídicos y para resolver la necesidad social de eliminar la inseguridad de
las relaciones sociales, económicas y jurídicas.
6.1.2.2

Documento Electrónico y/o Digital

Por influencia de la literatura anglosajona, a menudo se utiliza el término
documento electrónico (electronic record).
Los documentos electrónicos han
impactado en gran escala debido a que han originado un gran cambio en la
política de la gestión de los archivos, por lo tanto los archivos se adaptan para
acoger los nuevos formatos y soportes documentales cumpliendo las normativas y
criterios para dar el tratamiento adecuado a la información institucional.
Los documentos, según su configuración física, pueden ser analógicos,
electrónicos y/o digitales. Sin dejar de lado y teniendo en cuenta la nomenclatura
anglosajona Serra Jordi21 describe como sinónimos los términos documento
electrónico, documento informático y documento digital, refiriéndose como
documentos electrónicos, aquellos que son creados con herramientas
informáticas, se reproducen mediante herramientas informáticas y solo son
accesibles mediante herramientas informáticas. El autor enfatiza que los
documentos electrónicos no solo dependen de la tecnología informática, son en sí
mismos tecnología, tecnología en movimiento que crea apariencias y
funcionalidades (look and feel) que el ser humano puede comprender y utilizar.
Así mismo, el documento electrónico según Soler22 “es aquel, que siendo
analógico o digital, tiene que ser interpretado y ser mostrado al ojo humano
mediante un ordenador”, o como lo define Carrascosa López, “aquel que proviene
de la elaboración electrónica”23.
Adicionalmente en el entorno de la información, se presentan dos conceptos
relacionados con la gestión de la información electrónica: el documento electrónico
y registro electrónico, en este orden de ideas, Carlos Zapata, en el Seminario
Internacional conceptualizó el documento electrónico como “cualquier información
gestionada desde su origen a través de sistemas electrónicos, emanada de un
órgano administrativo o funcionario de una entidades desde el momento que es

20

SOLER: Joan. La preservación de los documentos electrónicos. Barcelona. 2009. P. 14

21

Serra Serra D. Jordi, Los documentos electrónicos, Qué son y cómo se tratan. España. 2008. p. 4

22

SOLER Joan. La preservación de los documentos electrónicos. Barcelona. 2009. P. 14
CARRASCOSA, López Valentín. Valor probatorio del Documento Electrónico, p. 21

23
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proyectado hasta cuando cumple con todos los requisitos técnicos, jurídicos y
administrativos de la entidad, que le dan validez” 24.
Entonces, partiendo de los diferentes conceptos de los autores antes
mencionados, el documento electrónico es más amplio, por lo tanto englobaría al
documento digital o informático, definido por Joan Soler, como “la secuencia de
ceros y unos elaborada con información sobre su contexto de creación, su
contenido físico e intelectual y la estructura tecnológica que los ha generado; el
audiovisual, referido por contener imágenes en movimiento y sonido en un mismo
soporte”25.
En síntesis, el documento electrónico es aquel que es producido por una persona
o entidad en el desarrollo de su gestión, que ha sido creado o puede ser operado
o transferido o tratado por un computador, debe ser el objetivo de todas las
instituciones colombianas para implantar un sistema de gestión de documento
electrónico, cumpliendo con los requisitos archivísticos que existen para los
documentos en soportes tradicionales.
6.1.2.2.1 Gestión del documento electrónico
Actualmente es prácticamente imposible encontrar una organización que no
gestione su información mediante sistemas informáticos, información que
constituye la evidencia de sus actividades y se concreta en una forma documental.
El planteamiento de gestión de información, se refiere al amplio repertorio de
aplicaciones de las tecnologías de la información y las comunicaciones a la
documentación.
Cuando se habla de gestión de documentos electrónicos, esta definición no
cambia con respecto a la definición de gestión de documentos, lo que cambia es el
soporte de los documentos que se guardan en medios electrónicos. Al hacer
referencia sobre el manejo de la información electrónica, se deben tener en cuenta
los componentes principales la información de la entidad, los documentos y las
tablas de retención documental, de tal forma que todo esté perfectamente
estructurado y organizado, sin dejar de lado el cumplimiento de las políticas de
seguridad de la información.
Serra26, afirma que para que el documento electrónico se pueda gestionar durante
su ciclo de vida, debe ser:
24

ZAPATA, Carlos Alberto. Valoración de Documentos Electrónicos. En: CONGRESO. (2009: Bogotá) Ponencia
2009.
25
SOLER Joan, Óp. Cit. p. 11
26
SERRA Serra D. Jordi, Óp. Cit. p. 16
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Capturable: El documento para ser gestionado, trasladado, modificado,
copiado o eliminado, debe tener características reconocibles que permitan
determinarlo como borrador o un documento original.



Clasificado: Cuando se crea, recibe o declara como original un documento
electrónico, es necesario asignarle un ciclo de vida, en el cual se
determinará el calendario de conservación, eliminación y migración.



Localizable: Los documentos electrónicos deben tener una descripción
bien detallada a partir del contenido y el contexto completo de creación,
que permitirá su localización y recuperación.



Conservable: El documento electrónico debe estar almacenado en un
soporte, un formato y un entorno con el fin de garantizar su conservación
durante el ciclo de vida que tenga asignado, dando cumplimiento a las
políticas de conservación de la institución, incorporando los metadatos
tecnológicos para la aplicación de procedimientos y asegurar su legibilidad
a largo plazo.

En el “Decreto 1080 de 2015, Artículo 2.8.2.6.1 la gestión de los documentos
electrónicos, como parte de los procesos de la gestión documental, es normada
mediante los procesos del Programa de Gestión Documental.
Las entidades públicas deben contar con un sistema de gestión documental que
permita:
a) Organizar los documentos físicos y electrónicos, incluyendo sus metadatos a
través de cuadros de clasificación documental.
b) Establecer plazos de conservación y eliminación para la información y los
documentos electrónicos de archivo en tablas de retención documental (TRD) y
tablas de valoración documental (TVD).
c) Ejecutar procesos de eliminación parcial o completa de acuerdo con los tiempos
establecidos en las TRD o TVD.
d) Garantizar la autenticidad de los documentos de archivo y la información
conexa (metadatos) a lo largo del ciclo de vida del documento.
e) Mantener la integridad de los documentos, mediante agrupaciones
documentales, en series y subseries.
f) Permitir y facilitar el acceso y disponibilidad de los documentos de archivo por
parte de la ciudadanía y de la propia entidad, cuando sean requeridos.
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g) Preservar los documentos y sus agrupaciones documentales, en series y
subseries, a largo plazo, independientemente de los procedimientos tecnológicos
utilizados para su creación”27.
Los anteriores elementos deben convertirse en un todo, con atributos y
características que permitan ser tramitado por el archivista, cuyo reto es conservar
el vínculo entre cada uno de los elementos.
La buena gestión de los documentos electrónicos debe ser sustentada con la
ejecución o aplicación de funciones documentales, que servirán para la
preservación de la “fiabilidad, autenticidad e integridad”28 de estos documentos, no
solo, dentro del contexto de su creación sino a través del tiempo.
6.1.2.2.2 Perfil del documento electrónico
El perfil de documento electrónico es una forma electrónica de representar todos
los atributos del documento, que contiene los elementos básicos para ser
considerado estable, integro, auténtico y fiable. Este perfil sitúa el documento en
el interior de un contexto documental, relativo al procedimiento y la procedencia.
6.1.2.2.3 Componentes del documento electrónico
Los componentes del documento electrónico pueden residir en diferentes partes
del soporte e incluso del sistema, los principales son:
 Perdurables en el tiempo;
 Contiene un mensaje (texto alfanumérico, diseño gráfico, esquema,
fotografía, etc.);
 Está expresado en un lenguaje convencional (el de los bits);
 Los encontramos plasmado en un soporte (disco externo, USB, DVD, disco
óptico etc.)

27

COLOMBIA. MINISTERIO DE CULTURA. Decreto Reglamentario Único del Sector Cultura. Bogotá:
Ministerio de Cultura, 2015. 126-128 p.
28
Oficina de Publicaciones Oficiales de las Comunidades Europeas. Guía de la Información Electrónica: En:
Como tratar los datos legibles por máquina y los documentos numéricos. [en línea] (1997). [consultado 25
marzo 2014]. Disponible en < http://www.cornu.eu.org/files/guidelines_ES.pdf>
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6.1.2.2.4 Características del documento electrónico
“Los documentos electrónicos son generados y gestionados a través de sistemas
electrónicos que dependen de su estructura lógica, diferenciados de los
tradicionales, según las siguientes características”29
a. Contenido estable. Los cambios del documento son autorizados de acuerdo
a las reglas establecidas por la entidad, de forma que al consultar un
documento, una misma solicitud o pregunta genere el mismo resultado.
b. Forma documental fija. Cualidad que asegura que el documento no ha sido
alterado a lo largo del tiempo conservándose original desde su creación.
c. Vinculo archivístico. Por razón de la procedencia, trámite o función los
documentos se vinculan entre sí a lo largo del tiempo, a través de
metadatos reflejando el contenido, el contexto y la estructura, así como, la
agrupación a la que pertenecen.
d. Equivalente Funcional. Si la información es accesible para posterior
consulta, este requisito se reflejará con un mensaje.
6.2 SEGURIDAD DE INFORMACIÓN
Con la aparición y difusión del uso de los sistemas informáticos y después de la
segunda guerra mundial, se creó la necesidad de cambiar el paradigma de la
seguridad de la información generando nuevas adaptaciones ante el mundo
cambiante para resguardar y proteger la información de las organizaciones que
anteriormente la guardaban en papel y almacenaban en archivadores.
Para entrar específicamente en el contexto de seguridad de la información es
importante conocer significativamente cada uno de sus términos:
 Seguridad:
Entendida como una necesidad básica que a partir de la revolución industrial ha
desarrollado y evolucionado dentro de las organizaciones para combatir los delitos
y movimientos laborales de la época. Posteriormente Henry Fayol 30 identifica
seguridad como una de las funciones empresariales y luego como funciones
técnicas comerciales, contables, financieras y directivas, o como “característica
que indica que un sistema está libre de todo peligro, daño o riesgo” 31, según
Villalón.

29

COLOMBIA, Óp. Cit., p. 10

30

FAYOL, Henry. Administration Industruelle et general. Funciones básicas en una organización.
Francia, 2007, p. 71
31
VILLALÓN, Huerta Antonio. Seguridad de los Sistemas de información. España, 2007, p. 8.
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En conclusión la seguridad se fundamenta en la realización de las tareas
necesarias para garantizar los niveles de seguridad y proteger la información
contra los riesgos a los que está expuesta, en consecuencia la entidad debe
entender la seguridad como un proceso que nunca termina ya que los riesgos
nunca se eliminan pero se gestionan.
 Información:
Es el conjunto de datos que forman un mensaje y que permiten aumentar o
cambiar el conocimiento y que mediante su tratamiento y trasmisión con el avance
de la tecnología facilita las comunicaciones de forma inmediata.
Actualmente la información ha adquirido un valor importante, por lo tanto es uno
de los activos más significativos de las organizaciones, entonces, puede ser
pública la cual es visualizada por cualquier persona; y privada, que solo puede ser
consultada por un grupo elegido de personas.
Para ISO la información es “el objetivo de principal para las organizaciones por el
valor de los datos independientemente de la forma en que se guarde y de la fecha
de elaboración”32.
6.2.1 CONCEPTO DE SEGURIDAD DE INFORMACIÓN
Son múltiples los conceptos sobre el te de seguridad de información, para el
estándar aceptado internacionalmente y relacionado con la administración de la
seguridad de la información, que se define como “la preservación de la
confidencialidad, integridad y disponibilidad de la información”33
Para el SANS“34, la seguridad de la información se refiere a los procesos y
metodologías las cuáles son diseñadas e implementadas para proteger la
información electrónica, documental o cualquier otra forma de información,
mientras para Whitman y Mattord, es definida como” la protección de la
información y sus elementos críticos, incluyendo el software y hardware, que usa,
almacena y transmite la información; por medio de la aplicación de políticas,
entrenamiento, programas de concientización y mecanismos” 35.

32

ISO 27000 [en línea] [citado en 7 septiembre 2016] http://www.iso27000.es/download/doc_sgsi_all.pdf

33

INTERNATIONAL ORGANIZATION FOR STANDARDIZATION. Requirements (revised BS 7799 Part
2:2005). http://www.iso27000.es/iso27000.html
34
SANS. Instituto de Tecnología. [en línea] [consultado en 6 de abril de 2014] Disponible en
http://www.sans.org/
35
WHITMAN, Michael y MATTORD Herbert. Principles of information security. [en línea]. [consultado
7 abril 2014]. Disponible en: <http://www.amazon.com/Principles-Information-Security-MichaelWhitman/dp/1111138214>
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En el contexto de seguridad de la información se prueba que la información tiene
gran relevancia y que, por tanto, hay que protegerla contra los distintos tipos de
riesgos internos como externos que pueden afectarla y poner en peligro la
organización.
De acuerdo con los diferentes exponentes sobre la seguridad de la información,
esta se puede describir como el conjunto de medidas técnicas, organizativas y
legales que permiten asegurar la confidencialidad, integridad y disponibilidad del
sistema de información al interior de una organización. Es así como, en las
organizaciones modernas la seguridad de la información va unida a aspectos
como la tecnología, organizativos, los relativos al personal y los recursos basados
en normas con el fin de proteger de forma eficaz y eficiente toda la información,
mediante el establecimiento de un plan de gestión y protección de la misma y los
activos de la organización, logrando la confidencialidad, integridad y disponibilidad
de los datos.
Para la apropiada gestión de la seguridad de la información, es necesario
implantar un sistema que emprenda de forma metódica, documentada y basada
en objetivos claros de seguridad, y la evaluación de los riesgos a los que está
sometida la información de la organización, mediante la estandarización ISO
27001 Gestión de Seguridad de la Información, actualmente se ha convertido en
un proceso necesario para las organizaciones.
Para lograr el objetivo de proteger la Información de la empresa, es necesario
implantar un Sistema de Gestión de Seguridad que incluya las medidas de control
a todos los niveles de la empresa, las políticas de seguridad, los procedimientos
organizativos, funciones y los dispositivos de hardware y software.
En definitiva es necesario contar con un sistema de gestión de seguridad de la
información que abarque y tenga en cuenta a toda la organización que permita
alcanzar los niveles adecuados de integridad, confidencialidad y disponibilidad
para todos los activos de información institucional, estimados relevantes, con el fin
de asegurar la continuidad operacional de los procesos institucionales y la entrega
de productos y servicios a los usuarios, beneficiarios y clientes.
6.2.1.1

Medidas de Seguridad de la Información

Según San Martín para proteger la Información en la entidad es necesario
implantar un Sistema de Gestión de Seguridad que incluya un conjunto de
controles básicos de Seguridad propuestos:
• “Protección de los registros principales de la empresa para evitar su pérdida,
destrucción o falsificación, custodiándolos de forma segura, en datos contables,
bases de datos, registros de transacciones, auditorias, procesos y operaciones.
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• Protección de la propiedad intelectual reglamentando los derechos de copia de
material protegido, diseños y marcas registradas, propios o de terceros.
• La asignación de las responsabilidades de seguridad con el fin de proteger la
información identificando los activos y procesos de seguridad, la designación del
responsable de la seguridad y propietarios de los activos y la definición de los
niveles de autorización.
• Formación de usuarios externos e internos en los procedimientos de seguridad y
el uso de los controles y recursos para proteger la información (responsabilidades
legales, uso de contraseñas de acceso a los computadores, normas de uso de
Internet, utilización de software no deseado, copias de seguridad).
.
• Realizar el registro de las incidencias de seguridad mediante un procedimiento
de comunicación interno, estableciendo un procedimiento disciplinario para los
empleados que realicen infracciones.
• Gestión de la continuidad del negocio implantando procesos para reducir el
impacto de grandes fallos o desastres naturales, accidentales o deliberados,
consistentes en la combinación de controles preventivos y correctivos.
• Creación de controles de acceso de usuarios mediante sistemas de
autentificación basados en contraseñas, claves de certificación, firma digital,
tarjetas inteligentes, tokens, lectores biométricos (huellas dactilares, sistemas
oculares).
• Implantación de sistemas antivirus personales o corporativos para la protección
ante virus, troyanos, gusanos, etc.
• Herramientas de monitorización de red para proteger los sistemas contra sniffers,
códigos maliciosos desconocidos, etc. (cookies, java Scripts, Actives).
• Inspectores de contenidos para proteger y limitar a los usuarios el uso indebido
de Internet mediante herramientas antispam, filtrado de URL s.
• Gestión de Copias de Seguridad local o remota para back up y recuperación de
datos.
• Soluciones de seguridad como encriptación de discos, servidores en alta
disponibilidad, balanceo de cargas, redundancia de electrónica de red y
arquitecturas de red seguras” 36.
36

SAN MARTÍN. García. José M. La seguridad de la información: Legislación actual en Seguridad de la
información. En: Anales
[en línea] [consultado 14 abril 2014] Disponible en <
https://www.icai.es/publicaciones/anales_get.php?id=341.pdf>
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6.2.2 SISTEMA DE GESTIÓN DE LA SEGURIDAD DE LA INFORMACIÓN
A inicio de los años noventa, en Inglaterra, la British Standards Institute37
desarrolló el modelo del sistema de gestión de seguridad de información.
Posteriormente la Organización Internacional para la Normalización, ISO, en 2005,
la oficializó la norma, denominándola "Sistema de Gestión de Seguridad de
Información" ISO 27001:2005.
El Sistema de Gestión de Seguridad de Información (SGSI) permite establecer:
qué se requiere proteger, por qué, de qué y cómo protegerlo, además de,
reaccionar rápidamente ante cualquier incidente de seguridad de información,
establecer las causas que lo generaron y por ultimo implantar las acciones
correctivas adecuadas.
De acuerdo al establecimiento del SGSI, que se requiere proteger, por qué, de
qué y cómo protegerlo, refiere a:
Qué proteger? Los activos (recursos que forman parte del sistema):
 Hardware: Servidores, PC, equipos de comunicaciones y medios de
almacenamiento.
 Software: Librerías de programas código fuente y sistemas operativos.
 Datos: (Información):
“contraseñas”38.

bases

de

datos,

archivos

de

usuarios,

de

De qué proteger? De quienes materializan las amenazas:
 Personas: Empleados, ex empleados, piratas, competencia, hackers.
 Amenazas lógicas: Software malicioso, bugs o agujeros, virus
 Medio: Incendios, inundaciones, catástrofes “naturales”39

37

ALEXANDER, Alberto G. Diseño de un sistema de seguridad de información: Alfa omega Colombiana
S.A., 2007. 19 p. ISBN 978-958-682-713-3
38

Ibid., p. 31.

39

Ibid., p. 32.
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Cómo se puede proteger? Creando defensas o controles de seguridad como:






La política de seguridad,
Los procedimientos,
Las prácticas,
Las herramientas y
Estructuras organizativas concebidas para mantener los riesgos de
seguridad de la información por debajo del nivel de riesgo “determinado”40.

El sistema de gestión de Seguridad de Información, es definido por ISO:
27001:200541 sugiere que a través de su implantación y mantenimiento garantiza a
la organización:
-

-

-

40

Confidencialidad: Es la propiedad de la información, por la que se
garantiza que esta es accesible únicamente a personal (o procesos)
autorizados a acceder a dicha información.
Integridad: Que la información sea en todo momento exacta, completa
y fiable, y que para ser modificada se puede hacer solo mediante
autorización.
Disponibilidad: La información del sistema debe permanecer accesible
por los usuarios cuando la requieran mediante autorización. .



Conocer los riesgos de seguridad de la organización para poder dirigir
inversiones en los riesgos.



Lograr un equilibrio entre la seguridad física, técnica, procedimental y del
personal.

Ibid., p. 323

41

ISO 27001:2005 [en línea] [citado en 19 abril de 2014]
http://www.iso27001standard.com/es/que-es-la-norma-iso-27001#gestion
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Gráfica 1 del tratamiento del riesgo

Fuente: www.ISO27.000.es

6.2.2.1

Modelos de Gestión de Seguridad de la Información

Existen modelos para la gestión de la seguridad de la información como:
-

“NIST”42. Es el Instituto Nacional de Normas y Tecnología de EU, es una
agencia de la Administración de Tecnología del Departamento de Comercio
de los Estados Unidos. Normas.

-

“La serie de normas ISO/IEC 27000 son estándares de seguridad
publicados por la Organización Internacional para la Estandarización (ISO)
y la Comisión Electrotécnica Internacional (IEC). Origen BSI (British
Standards Institution”43.

Entonces, dentro de los modelos de gestión de seguridad de información, el más
completo y difundido es el de la familia ISO/IEC 27000 que contiene las mejores
prácticas recomendadas en seguridad de información para desarrollar,
implementar y mantener un SGSI.

42

NATIONAL INSTITUTE OF STANDARDS AND TECHOLOGY. NIST is the federal technology agency that works
with industry to develop and apply technology, measurements, and standards. [Consultado el 14 de marzo
de 2016], [en línea]. Disponible en www.nist.gov
43

ISO 27000. ES Consultado 31 marzo de 2016, , [en línea] http://www.iso27000.es/otros.html
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6.2.2.2

Documentos para Implantar un Sistema de Gestión de Seguridad
de Información

Actualmente existen dos documentos utilizados para implantar un SGSI en las
organizaciones44
1. ISO/EIC 27002 (Antigua 17799:2005) “Código de práctica de Seguridad en
la Gestión de la información” Basado en BS 7799 – 1: 2000
 Este modelo da recomendaciones para buenas prácticas.
 No puede ser utilizado para certificación
2. ISO/IEC 27001:2005 “Especificaciones para la Gestión del Sistema de
Seguridad de Información”.
 Este modelo es el que permite implantar un SGSI en las empresas y
 Se utiliza para la certificación.
El modelo ISO 27001 está diseñado bajo la óptica de enfoque a procesos, por lo
tanto el SGSI funciona en cualquier tipo de organización para operar bajo este
enfoque a través de consideraciones estratégicas como los objetivos y las
políticas de la entidad.
Gráfico 2. se ilustra la presentación de los distintos componentes del modelo ISO
27001, bajo la perspectiva de procesos.

Fuente: http://www.iso.org/iso/iso27001

6.2.2.3

44

Niveles y Controles de un Sistema de Gestión de Seguridad de
Información

ALEXANDER, Óp. Cit. p. 7
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1- El modelo de un Sistema de Gestión de la Seguridad de la Información

basado en ISO 27001 es posible trasladarlo gráficamente como una
pirámide de cuatro niveles en el ámbito de la gestión de la calidad según
ISO 9001, descritos de la siguiente forma:
Gráfico 3 Componentes del SGSI desde ISO 9001

Fuente: www.ISO27000.es

6.2.2.3.1 Descripción de los cuatro niveles desde gestión de calidad ISO
9001
Tabla 1. Descripción de los cuatro niveles de gestión de calidad ISO 9001

Documentos de Nivel 1
Manual de seguridad

Documentos de Nivel 2
Procedimientos

Documentos de Nivel 3
Instrucciones, checklists y formularios

Documentos de Nivel 4
Registros

Referido como el documento que dirige
todo el sistema, exponiendo y
determinando las intenciones, alcance,
objetivos, responsabilidades, políticas y
directrices principales, etc., del SGSI.
Se refiere a los documentos en el nivel
operativo, que aseguran que se
realicen de forma eficaz la planificación,
operación y control de los procesos de
seguridad de la información
Son los documentos que describen
cómo se realizan las tareas y las
actividades específicas relacionadas
con la seguridad de la información.
Se refiere a los documentos que
proporcionan una evidencia objetiva del
cumplimiento de los requisitos del
SGSI; se asocian a documentos de los
otros tres niveles como output que
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demuestra que se ha cumplido lo
indicado en los mismos.
Fuente: www.iso.org/iso/iso_9000

El modelo de un Sistema de Gestión de la Seguridad de la Información desde la
perspectiva de ISO 27001 debe estar formado por los siguientes documentos (en
cualquier formato o tipo de medio):
6.2.2.3.2 Controles de la documentación
Para los documentos generados se debe:45”establecer, documentar, implantar y
mantener un procedimiento que defina las acciones de gestión necesarias para:

Tabla 2 Controles de la documentación
Aprobar documentos apropiados antes de su emisión.
Revisar y actualizar documentos cuando sea necesario y renovar su validez.
Garantizar que los cambios y el estado actual de revisión de los documentos están identificados.
Garantizar que las versiones relevantes de documentos vigentes están disponibles en los lugares
de empleo
Garantizar que los documentos se mantienen legibles y fácilmente identificables.
Garantizar que los documentos permanecen disponibles para aquellas personas que los necesiten
y que son transmitidos, almacenados y finalmente destruidos acorde con los
procedimientos aplicables según su clasificación.
Garantizar que los documentos procedentes del exterior están identificados.
Garantizar que la distribución de documentos está controlada
Prevenir la utilización de documentos obsoletos
Aplicar la identificación apropiada a documentos que son retenidos con algún propósito”.

Fuente: http://www.iso27000.es/sgsi.html#section2d

6.3 CONTEXTO NORMATIVO – ESTÁNDARES ISO 27001
En la Figura 4.1 se ilustra el marco normativo de los diferentes estándares que
están vinculados a un Sistema de Gestión de la Seguridad de la Información.
Constituye los modelos universales o estándares internacionales con diferente
alcance y diferente naturaleza, por ejemplo la serie ISO/IEC 27.000 e ISM3,
aplicables a cualquier sector de actividad, teniendo en cuenta otros estándares y
recomendaciones y la relación de un SGSI con otros sistemas de gestión y sus
respectivos estándares metodológicos que lo apoyan, por ejemplo de Gestión de
Calidad entre otros.

45

ISO 27.000 DOCUMENTOS QUE COMPONEN EL SGSI. [en línea].
http://www.iso27000.es/sgsi.html#section2d [consultado el 13 de mayo de 2014]
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Gráfico 4.1 – Contexto Normativo de un SGSI

Fuente: Norma ISO 27000

6.3.1 SERIE ISO/IEC 27.000
6.3.1.1

Origen y Posicionamiento del Estándar

ISO (Organización Internacional de Estándares) e IEC (Comisión Internacional de
Electrotecnia) “conforman un especializado sistema especializado para los
estándares mundiales. Organismos nacionales que son miembros de ISO o IEC
participan en el desarrollo de Normas Internacionales en comités técnicos
establecidos por la organización respectiva para tratar con los campos particulares
de actividad técnica”46. Los comités técnicos de ISO e IEC colaboran en los
campos de interés mutuo.
La norma ISO 27001 surgió de la integración de la norma BS7799-2,
“Specifications for Information Security Management Systems”, y de la norma
UNE-ISO/IEC 17799, “Código de buenas prácticas de la gestión de la seguridad
de la información”, convirtiéndose en el “Anexo A”47.
46

CORLET Estrada Alejandro. ANÁLISIS DE ISO-27001:2005. En NORMAS Y ESTÁNDARES. [Revista] 136
Julio/agosto
(2006).
[Consultado
6
de
abril
de
2014].
Disponible
en
http://www.revistadintel.es/Revista1/DocsNum04/Normas/Alejandro.pdf
47

EL PORAL DE ISO EN ESPAÑOL. [en línea]. http://www.iso.org/ [citado en JUNIO 11 de 2015]
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Las normas de la familia ISO 27.00048, enfatizan fundamentalmente en la ISO/IEC
27.001 e ISO/IEC 27.002 que tienen como objetivos:
 Establecer un marco metodológico para un SGSI.
 La adopción de controles proporcionales a los riesgos percibidos.
 La documentación de políticas, procedimientos, controles y tratamiento de
riegos.
 Identificación y asignación de responsabilidades al nivel adecuado.
 Formalización, seguimiento y revisión de los controles y riesgos, de forma
sistemática (periódica) y metodológica.
 Generación y preservación de evidencias.
 Tratamiento de los incidentes de seguridad.
 Revisión y mejora continua del SGSI.
 Gestión de Riesgos
 Uso de métricas para evaluar efectividad y eficiencia de los controles y del
propio SGSI.
En la norma ISO/IEC 27.001 los lineamientos metodológicos y los requerimientos
son propuestos bajo el enfoque metodológico del Ciclo de Deming: Planificar,
Hacer, Verificar y Actuar (PHVA)
A continuación, se detallan brevemente las normas más relevantes para este
trabajo49.
 “ISO/IEC 27000 - Information Technology - Security techniques Information security Management systems - Overview and vocabulary,
suministra información introductoria a seguridad de la información y a la
gestión de la seguridad de la información, el estado y la relación de las
normas de la familia de estándares para un SGSI.
 ISO/IEC 27001:2005 - Information Technology - Security techniques Information Security Management Systems - Requirements, es una norma
que admite certificación y especifica los requerimientos para la definición,
implementación, implantación, mantenimiento y mejora de un SGSI.
 ISO/IEC 27002 (antigua ISO 17799) - Information Technology - Security
techniques - Code of practice for Information security management proporciona la guía de implementación de los controles aplicables a la
48

ISO/IEC 27000 “Information technology - Security techniques - Information security management
systems - Overview and vocabulary” http://www.iso.org/iso/catalogue_detail?csnumber=41933 [citado en
mayo 11 de 2014]
49
ISO (International Organization for Standarization) [en línea]. http://www.iso.org/ [citado en mayo
11 de 2014]
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seguridad de la información. Contiene once (11) cláusulas de control de la
seguridad que contienen un total de treinta y nueve (39) categorías de
seguridad e igual número de indicaciones de objetivos de Control. Estas
cláusulas, objetivos de control y controles, son incorporados en el Anexo A
de la norma ISO/IEC 27001.
 ISO/IEC 27003:2009 - Information Technology - Security techniques Information security Management systems implementation guídense proporciona información práctica y una guía de implementación de la norma
ISO/IEC 27001.
 ISO/IEC 27004:2008 - Information Technology - Security techniques Information security Management measurements proporciona una guía y
suministra recomendaciones para el desarrollo y uso de métricas para
evaluar la efectividad de un SGSI, los objetivos de control y controles
utilizados para implementar y gestionar la Seguridad de la Información,
según la norma ISO/IEC 27001.
 ISO/IEC 27005:2008 - Information Technology - Security techniques Information security risk management – proporciona una guía metodológica
para la Gestión de Riesgos de una organización, alineada con los
requerimientos de la norma ISO/IEC 27001.
 ISO/IEC 27006:2007-Information Technology-Security techniques Requirements for odies providing audit and certification of information
security management systems – crea los requerimientos para organismos
que prestan servicios de auditoría y certificación.
 ISO/IEC 27007:2010 - Information Technology - Security techniques Information security management systems - Auditor guidelines - provee una
guía para la realización de las auditorías de un SGSI y la competencia de
los auditores, de acuerdo a la norma ISO/IEC 27001”50.

6.3.1.1.1 Norma ISO/IEC 27.001 y el ciclo de DEMING
La norma ISO/IEC 27.001 es un estándar que define los requerimientos para
establecer, implementar, operar, monitorear, revisar, mantener y mejorar un SGSI.
Además detalla los requerimientos para la implementación de controles de
50

EL PORTAL DE ISO

27001 EN ESPAÑOL. [CONSULTADO EN

HTTP://WWW.ISO27000.ES/ISO27000.HTML.
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ABRIL

19 DE 2016]. DISPONIBLE EN

seguridad de acuerdo a las necesidades de una organización y establece entre
otras cosas, “la documentación exigida para su certificación cuando se da
cumplimiento a todos los requisitos”51.

Gráfico 4.2 Naturaleza de la norma bajo el ciclo de Deming

Fuente: Norma ISO 27000

En el Cuadro 3.1, se detallan los principales procesos que indica la norma,
especificando las etapas del ciclo PHVA.
Tabla 3 – Ciclo de Deming (PHVA) aplicado a la norma ISO/IEC 27.001

Ciclo PHVA

Planificar

51

-

EL PORTAL DE ISO

Procesos
Establecer el contexto. Alcance y limites
Definir política del SGSI
Definir enfoque de evaluación de riesgos
Identificación de riesgos
Análisis y evaluación de riesgos
27001 EN ESPAÑOL. [CONSULTADO EN

HTTP://WWW.ISO27000.ES/ISO27000.HTML
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ABRIL

19 DE 2016]. DISPONIBLE EN

Hacer

-

Verificar
-

Actuar

-

Evaluar alternativas para el plan de tratamiento de riesgos
Aceptación de riesgos
Declaración de aplicabilidad
Implementar plan de tratamiento de riesgos
Implementar los controles seleccionados
Definir las métricas
Implementar programas de formación y sensibilización
Gestionar la operación del SGSI
Gestionar recursos
Implementar procedimientos y controles para la gestión de
incidentes de seguridad
Ejecutar procedimientos de seguimiento y revisión de
controles.
Realizar revisiones regulares de cumplimiento y eficacia de
los controles y del SGSI.
Medir la eficacia de los controles y verificación de satisfacción
de los requerimientos de seguridad.
Revisión de la evaluación de riesgos periódicamente.
Realizar auditorías internas
Revisión de alcance y líneas de mejoras del SGSI por la
dirección.
Actualizar los planes de seguridad
Registrar acciones que podrían impactar la eficacia y/o
eficiencia del SGSI
Implementar las mejoras identificadas para el SGSI
Implementar las acciones correctivas y preventivas
pertinentes.
Comunicar acciones y mejoras a todas las partes
involucradas.
Asegurarse que las mejoras logren los objetivos previstos.
Fuente: Norma ISO 27000

6.3.2 OTRAS NORMAS REFERENCIADAS
A continuación se describen algunas normas que aunque no son de seguridad,
están relacionadas:
 Serie ISO 900052 – Sistemas de Gestión de Calidad” es la serie para la
gestión de calidad. Se destaca entre ellas, la ISO 9001:2008 que establece
los requerimientos que debe cumplir un Sistema de Gestión de Calidad.
 ISM353 es un modelo basado en procesos y de gestión de madurez de la
seguridad de la información alineado con los principios de gestión de
52

ISO 9000. GESTIÓN DE LA CALIDAD. [en línea]. www.iso.org/iso/iso_9000 [citado en 11 de mayo

de 2014]
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calidad de la ISO 9.001 y aplicados a los SGSI y compatible en la
implementación y mejora de un SGSI, dando cumplimiento a los
requerimientos de la norma ISO/IEC 27.001.
 COBIT54 define una metodología y un marco de trabajo adecuado para la
gestión de Tecnología de la Información, proporcionando una serie de
herramientas orientando a la gerencia para que pueda conectar los
requerimientos de control con los aspectos técnicos y los riesgos del
negocio, orientado en procesos, y basado en controles, por lo tanto es
compatible y complementario con la norma ISO/IEC 27001.
6.4 GESTIÓN DE LA CONTINUIDAD DEL NEGOCIO
Para la implantación de SGSI, es exigencia de la ISO 27001:2005 instaurar un
plan de gestión de continuidad del negocio, por tanto, es un aspecto importante
para neutralizar las interrupciones en las actividades del negocio y proteger
los procesos críticos contra los efectos de fallas en los sistemas de información o
contra “desastres desarrollando e implementando planes de contingencia” 55, los
cuales deben ser probados para que se integren con todos los demás procesos de
gestión.
Es claro que los desastres (inundaciones, los huracanes, los tsunamis o
maremotos, los sismos o terremotos, los incendios y los atentados) pueden
aparecer en cualquier momento. Lamentablemente, muy pocas empresas
invierten en planificación de actividades para minimizar posibles desastres y
asegurarse de continuar operando después de una posible calamidad, las cuales
se pueden evitar si la entidad cuenta con un PCN.
El Plan de Continuidad del Negocio (PCN), es un documento que “contiene
procedimientos y lineamientos para ayudar a la recuperación y restablecimiento
de procesos interrumpidos y recursos al estado de operación normal, en un
tiempo prudencial”56, según Andrew Hiles, un proceso PCN consta de seis (6)
fases para proteger las áreas críticas de una organización, entre ellas:

6.4.1 FASE I BUSSINESS IMPACT ANALYSIS (BIA)
Consiste en identificar los procesos relacionados con apoyar la misión de la
53

ISM3 Consortium, “Information Security Management Maturity Model v. 2.10” [en línea].
[Consultado 11 mayo de 2014]. Disponible en < http://www.ism3.com/>
54
ISACA, Cobit. [en línea]. [consultado 11 de mayo de 2014]. Disponible en www.isaca.org/cobit.
55
MINISTERIO DE TECNOLOGÍAS DE LA INFORMACIÓN Y LAS COMUNICACIONES. Disponible en:
http://www.mintic.gov.co/portal/604/articles-1969_plan_emergencia_2014.pdf
56
HILES, Andrew. Business Continuity Management. 2010. p. 24
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empresa, y analizar detalladamente los impactos en la gestión comercial del
negocio, si esos procesos fuesen interrumpidos como resultado de un desastre.
El entregable consiste en un informe en el cual se identifican las áreas del negocio
que son críticas para el alcance de la misión de la firma, así como la magnitud del
impacto operativo y financiero de una interrupción en el desempeño de la
empresa, y los requerimientos de tiempo para la recuperación de una interrupción
del negocio.
El diseño de un BIA es un proceso constante de recolección de información de las
diferentes áreas de la empresa, utilizando métodos como la encuesta, entrevistas
y talleres.
6.4.2 FASE II GESTIÓN DEL RIESGO
Las actividades de la gestión del riesgo evalúan las amenazas de un desastre,
pormenorizan las vulnerabilidades existentes, los potenciales impactos de un
desastre, identifican e implementan los controles necesarios para prevenir o
reducir los riesgos de un desastre y terminan identificando escenarios de
amenazas para aquellos procesos considerados esenciales en el BIA.
El entregable de esta etapa se refiere a Informe de Riesgos y Controles,
documento donde se identifican las posibles amenazas potenciales de
interrupciones del negocio y los respectivos riesgos, además puntualiza las
recomendaciones para hacer el control de los riesgos que pudiesen alterar el
normal desempeño de los procesos esenciales del negocio.
La gestión del riesgo contempla el "cálculo del riesgo, la apreciación de su
impacto en el negocio y la posibilidad de ocurrencia" (Hiles, 2004)57 y la
herramienta que se puede utilizar como medio de control de las operaciones.
En el siguiente gráfico se ilustran los pasos metodológicos recomendados para
hacer el cálculo dela exposición del riesgo para determinar los escenarios de
amenazas que afectan la empresa:
6.4.2.1

Metodología del Cálculo del Riesgo

En el siguiente gráfico se ilustran los pasos metodológicos recomendados para
hacer el cálculo de la exposición del riesgo(*) para determinar los escenarios de

57

HILES, Andrew. ÓP. cit. p. 29

(*)

El objetivo principal del cálculo del riesgo es identificar y evaluar los riesgos, los cuales son
calculados mediante valores de activos y requerimientos de la seguridad, considerando los
aspectos de: consecuencias por el incumplimiento de la seguridad dela información ocasionando
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amenazas que afectan la empresa:
Gráfica 5 Metodología del cálculo del riesgo

Fuente: Diseño y Gestión de un sistema de seguridad de información
www.iso27000.es/download/Analisis_del_Riesgo_y_el_ISO_27001_2005.pdf

1- Identificación de amenazas: En la metodología, un paso fundamental es la
identificación de las amenazas(**). Todas esas condiciones que pueden generar
daño a la organización se deben definir. Las amenazas pueden ocasionar el
riesgo al explotar las vulnerabilidades.
El método para buscar las amenazas consta de dos etapas:
-

Análisis general de amenazas: Aquí se revisan las amenazas que pueden
afectar la organización. El objetivo es identificar las exposiciones que
requieran protección para minimizar la probabilidad de que las amenazas
causen daño a la organización. “Este análisis contiene los siguientes
aspectos:



Ubicación de instalaciones,
seguridad interna y externa,

daño al negocio; probabilidad siendo la posibilidad de que dicho incumplimiento ocurra por las
amenaza y vulnerabilidades.
(**)

Pueden originarse de forma accidental o intencionada causando incidentes no deseados,
generando daños a la organización en sus sistemas y activos.
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-

ambiente físico,
protección de activos,
protección del personal,
protección de información y
análisis de la cobertura de pólizas.

Análisis de procesos esenciales: En este nivel de análisis el objetivo es
identificar las funciones organizacionales que: tienen la mayor exposición a
la interrupción, y poder identificar los recursos de los que dependen las
funciones organizacionales”58.

En esta etapa se deciden cuales amenazas se redujeran, cuales se aceptarán y
cuales se trasferirán.
2 Identificación de vulnerabilidades(*): Por cada amenaza identificada en el

paso anterior se deben identificar sus vulnerabilidades, hallando el grado en
que la amenaza puede explotar cada vulnerabilidad. Se termina con un listado
de aquellas vulnerabilidades consideradas importantes, ya que las amenazas
pueden explotarías.
3. Revisión de controles actuales. Posterior a la identificación de distintas
amenazas y las respectivas vulnerabilidades organizacionales, en esta etapa se
deben analizar con la debida profundidad las distintas salvaguardas existentes en
la empresa. “Si una amenaza explota una vulnerabilidad podría generarse un
desastre"59.
El resultado de esta etapa es una lista de todos aquellos controles, su estado de
funcionamiento y el detalle de aquellos controles que deben instaurarse para
reforzar las vulnerabilidades y minimizar las consecuencias en la empresa, si el
desastre se presentara.
4. Cálculo del nivel de exposición del riesgo(*). Después de haber detectado las
amenazas, la dependencia de recursos de cada función se precisa el grado de
severidad de cada amenaza identificada y la cobertura, siendo esta el grado de
protección que tiene la empresa frente a una amenaza.
58

ALEXANDER. Óp. cit. p. 84

(*)

Condiciones de la organización que pueden hacer que posible la manifestación de una
amenaza.
59

ALEXANDER. Alberto G.
GESTIONDEL RIESGO EN
http://www.iso27000.es/download/gestion_riesgo_en_bcp.pdf
(*)

EL

BUSINESS

COINTINITY PLANNING.

El grado de severidad de cada potencial amenaza identificada y su cobertura, siendo esta el
grado de protección que tiene la organización frente a una amenaza específica.
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Los niveles de severidad se representan en el grafico siguiente en escala de
cuatro puntos:
Tabla 4 Cálculo de la exposición del riesgo

POTENCIALES AMENAZAS

SERIEDAD
N/A B M A

COBERTURA
0,19% 20,39% 40,59% 60,79% 80,99%

100%

EXPOSICION
DEL RIESGO

1. Pérdida de personal
✓
✓
clave
2. Pérdida de instalaciones
✓ ✓
3. Pérdida sistema AS/400
✓
✓
4. Pérdida datos AS/400
✓
✓
5. Pérdida PC/LAN
✓
✓
6. Pérdida PC/LAN datos
✓
✓
7. PérdidaFuente:
de sistemaDiseño y Gestión de un sistema de seguridad de información
✓
✓
telefónicos
(voz)
www.iso27000.es/download/Analisis_del_Riesgo_y_el_ISO_27001_2005.pdf

5. Determinar escenarios de amenazas. Una vez calculada la exposición al
riesgo por cada amenaza potencial y por funciones organizacionales en la
empresa, se elaboran escenarios particulares de riesgos que la empresa pudiera
tener y el daño que pudiesen causar a las operaciones de la firma.
6.4.3 FASE III DESARROLLO DE ESTRATEGIAS DE UN PCN
Aquí se evalúan los requerimientos y se identifican las opciones para la
recuperación de procesos críticos y sus recursos, cuando fuesen interrumpidos
por un desastre.
El entregable es un informe en donde se pormenoriza la identificación de opciones
viables para la recuperación de recursos y servicios, si fuesen impactados por una
interrupción del negocio. Se deben elaborar estrategias por cada escenario de
amenazas identificado.
6.4.4 FASE IV DESARROLLO DEL PLAN DE REANUDACIÓN DE
OPERACIONES
En esta fase se desarrolla un plan para mantener la continuidad del desempeño
del negocio, basado en las fases anteriormente mencionadas.
El entregable es un informe que contiene procedimientos y lineamientos concretos
para la recuperación y el restablecimiento de los recursos dañados, y los procesos
cuyo desempeño se ha interrumpido.
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6.4.5 FASE V ENSAYO DE PCN
En esta fase se efectúa el ensayo del plan, con miras a poder determinar su grado
de precisión y actualización.
Aquí él entregable son simplemente los registros que deben llenarse para
demostrar a terceros que se realizan los ensayos, así como las acciones
correctivas que la empresa debe emprender para hacer el ajuste al plan de
reanudación de operaciones.
6.4.6 FASE VI MANTENIMIENTO DEL PCN
En esta fase se mantiene el PCN en un estado de preparación constante para que
en caso de un desastre se pueda ejecutar minimizando las posibilidades de
errores.
El entregable de esta fase son los registros y los procedimientos que aseguran
que el PCN está listo para ejecutarse, si se presentara una eventualidad.
El mantenimiento del PCN es una actividad constante que monitorea a personas,
recursos y cambios tecnológicos.
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7. METODOLOGÍA
7.1 TIPO DE INVESTIGACIÓN
La investigación se enmarca en un enfoque descriptivo de carácter cuantitativo
que tiene como objetivo “la recolección y el análisis de los datos con el fin de
objetar preguntas de investigación y probar las hipótesis que han sido establecidas
anteriormente con base en la medición numérica y el análisis estadístico” 60 y para
alcanzar este objetivo se utilizarán como técnica de medición las encuestas.
La investigación descriptiva contiene variables que dan lugar a una hipótesis
descriptiva la cual conlleva a desarrollar las principales funciones en el estudio que
se lleva a cabo, teniendo en cuenta que va desde la formulación del problema
hasta la recogida y el análisis de la información, dicho esto, “la descripción,
clasificación, medida y comparación son, por tanto, cuatro tipos descriptivos de
investigación originados por una o varias variables descriptivas”61, para preparar
cuales de estas funciones se desarrolla.
Conviene, sin embargo añadir el concepto de Lerma sobre la investigación
descriptiva como medio para establecer un problema con “objetivos bien definidos
y utilización de instrumentos para la recolección de información y medición de
variables muy estructurados”62, permitiendo el diseño y utilización del instrumento
apropiado.
Hay otro aspecto entre tantos del que es importante mencionar que la
investigación descriptiva utiliza preferentemente información de tipo cuantitativo
directo tal como lo menciona Barrón, “dentro de la investigación cuantitativa se
cuentan los diseños experimentales; la encuesta y estudios cuantitativos con datos
secundarios que abordan análisis con utilización de datos reunidos por otros
investigadores”63
7.2 POBLACIÓN
El total de la población es de 124 funcionarios que intervienen administrativamente
con la Secretaría General del Instituto, de los cuales se tomó una muestra de ocho
(8) personas, teniendo en cuenta la ecuación:
60

HERNÁNDEZ Sampieri Roberto. Metodología de la investigación. McGraw-Hill. Interamericana. México, D.
F. 2003. p. 231
61
RUIZ Olabuénaga, José Ignacio. Teoría y práctica de la investigación cualitativa, Publicaciones de la
Universidad de Deusto. España. 2012. p. 67
62
LERMA, Héctor Daniel. Metodología de la investigación: propuesta, anteproyecto y proyecto, Eco
Ediciones. 2009. P. 37
63
BARRÓN, Viviana. Proyecto y metodología de la investigación. Argentina: Maipú, 2007, p. 11
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Para determinar el tamaño de la muestra se tomaron varios aspectos,
relacionados los cuales son:
N = 147 tamaño de la población
z = 1.96 nivel de confianza
p = 0.5 variabilidad positiva
q = 0.5 variabilidad negativa
e = 0.03 precisión de error

Se calculará en la variable n el tamaño de la población finita con la siguiente
formula64:

En donde, el tamaño de la muestra es igual a 8, resultado de la fórmula aplicada.

7.3 INSTRUMENTO
La técnica empleada para la recolección de la información, necesaria para el
desarrollo de esta investigación, se refiere a la utilización de la encuesta, ésta por
ser, según Baker “un método de recolección de datos en los cuales se definen
específicamente grupos de individuos que dan respuesta a un número de
preguntas específicas”65.
La encuesta es un método de investigación importante por las potenciales
contribuciones al desarrollo de conocimiento propio de las ciencias sociales.
64

SPIEGEL, Murray (1988). ESTADÍSTICA. SEGUNDA EDICIÓN, McGraw Hill. España

65

BAKER, La encuesta, Investigación Documental. 1997. P. 183.
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“Explora la opinión pública y los valores vigentes de una sociedad, temas de
significación científica y de importancia en las sociedades.”66
Tipo de preguntas: Cerradas: Permiten responder con una variable (si/no) o varias
de las alternativas existentes (si/no/no sabe o no contesta). A pesar del
inconveniente de su “compleja redacción y limitada riqueza expositiva son
preguntas muy fáciles de responder y codificar y además de favorecer la
comparación con otras respuestas reduce la ambigüedad de éstas”67.
Interpretación de resultados: el objetivo de esta etapa es proporcionar un resumen
de los datos, capaz de satisfacer los propósitos de la investigación, lo más breve y
comprensible posible.
La encuesta del Anexo A se aplicó a los funcionarios que intervienen
administrativamente con la Secretaría General de la Escuela Tecnológica Instituto
Técnico Central, luego de realizar el análisis de las normas y la documentación
existente sobre la seguridad de la información al interior de la institución.
7.4 ETAPAS DE LA INVESTIGACIÓN
7.4.1 REVISIÓN BIBLIOGRÁFICA
Al realizar la revisión bibliográfica usando herramientas tecnológicas comerciales,
tales como ISI, SCOPUS, PROQUEST, EBSCO HOST y de acceso libre: E-LIS,
SCIELO, se logró extraer las principales normas y modelos de sistemas de gestión
de seguridad de información.
7.4.2 RECOLECCIÓN DE INFORMACIÓN
El proceso inició con la identificación de los activos de información de la Secretaría
General y las demás dependencias en relación funcional administrativa, esta
información no se encontraba consolidada, por lo que generó una búsqueda más
exhaustiva con el personal de cada dependencia.

66

GRASSO, Livio. Encuestas: Elementos para su diseño y análisis. Argentina: Córdoba, 2008. p. 78.

67

MARBAN, Vicente. Tema 5. La encuesta estadística. Tipos de encuesta. Organización y diseño de
cuestionarios.
[en
línea]
[Consultado
septiembre
7
de
2016]
Disponible
en:
http://www3.uah.es/vicente_marban/ASIGNATURAS/SOCIOLOGIA%20ECONOMICA/TEMA%205/tema%205.
pdf
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7.4.3 SELECCIÓN DE LA MUESTRA
Una vez consolidada la información se determinó el tamaño población objeto de
investigación.
7.4.4 CONSTRUCCIÓN DEL INSTRUMENTO
Se diseñó y elaboró una encuesta de seguridad de la información en cuanto a sus
procedimientos, controles, valoraciones y acciones entre otros, con preguntas
cerradas las cuales permitieron identificar el estado actual de los sistemas de
seguridad de información de la Secretaría General.
7.4.5 TRABAJO DE CAMPO
La recolección de los datos mediante la aplicación de la encuesta a cada una de
las áreas en relación con las funciones administrativas de la Secretaria General.
7.4.6 ANÁLISIS DE LA INFORMACIÓN
Tabulación de la información recolectada mediante la encuesta aplicada. Luego se
realizó el análisis de los resultados obtenidos, mediante gráficos estadísticos que
permitieron interpretar e identificar porcentualmente cada una de las preguntas de
la encuesta.
7.4.7 ELABORACIÓN DEL MODELO
A partir del análisis de la información, se desarrollar la propuesta de modelo de un
modelo de sistema de gestión de seguridad de la información para el Instituto.
7.4.8 ANÁLISIS Y PRESENTACIÓN DEL RESULTADO DE LA ENCUESTA
A continuación se presenta el análisis de la encuesta aplicada relacionada en el
Anexo A.
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SECCIÓN: POLITICA DE SEGURIDAD
Pregunta de opción múltiple:

Los resultados son:
Fuente: Propia

El 80% de los encuestados respondieron a la pregunta, que no existe un
documento que contenga la política de seguridad de la información dentro de la
institución.
El 20% de los encuestados respondieron a la pregunta, que si existe un
documento dentro de la institución que contenga las políticas de seguridad de la
información.
Se concluye que dentro de la institución hay un desconocimiento por parte de los
funcionarios y contratistas sobre las políticas de seguridad implementadas.
SECCIÓN: ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA
INFORMACIÓN
Pregunta:

42

Fuente: Propia

Los resultados son:
El 60% de los encuestados respondieron a la pregunta, que si Existe una
estructura interna apoyada desde la Dirección que gestiona la seguridad.
El 40 % de los encuestados respondieron a la pregunta, que ninguna de las
anteriores.
Se concluye que la mayor parte de los funcionarios y contratistas tienen
conocimiento sobre los aspectos de la seguridad de la información.
Pregunta:

Fuente: Propia
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El 20% de los encuestados respondieron a la pregunta, Sí, tanto para personal
interno como para contratistas.
El 80% de los encuestados respondieron a la pregunta, no.
Se concluye que la mayor parte de los funcionarios y contratistas no conocen el
acuerdo de no divulgación y confidencialidad.

SECCIÓN: GESTIÓN DE ACTIVOS
Pregunta:

Fuente: Propia

Los resultados son:
El 60% de los encuestados respondieron, que La Institución dispone de un
inventario parcial de activos.
El 20% de los encuestados respondieron, que La Institución dispone de un
inventario completo y actualizado de los activos.
El 20% de los encuestados respondieron, Sin respuesta.
Se concluye que la mayor parte de los funcionarios y contratistas suponen que se
cuenta con un inventario parcial de los activos de la institución, por lo cual no es
muy claro si realmente existe.
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Pregunta:

Fuente: Propia
Los resultados son:
El 60% de los encuestados respondieron, Si, pero de forma parcial.
El 20% de los encuestados respondieron, que NO.
El 20% de los encuestados respondieron, sin respuesta.
Se concluye que la mayor parte de los funcionarios y contratistas suponen que si
están clasificados e identificados los activos, pero no hay claridad si realmente se
cuenta con una clasificación real.

SECCIÓN: SEGURIDADE FÍSICA Y AMBIENTAL
Pregunta:
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Los resultados son:
Fuente: Propia

El 20% de los encuestados respondieron, Sí, se encuentran en locales aislados.
El 20% de los encuestados respondieron, Sí, los locales están especialmente
preparados contra daños externos (electricidad, fuego, agua, sabotajes, etc...).
El 20% de los encuestados respondieron, Sí, existe control de acceso para el
personal autorizado.
El 40% de los encuestados respondieron, Todas las anteriores.
Se concluye que para la pregunta la mayor parte de los encuestados no hay una
claridad sobre la seguridad física y ambiental puesto que es muy variable las
respuestas y demuestra una seria debilidad.
Pregunta:
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Los resultados son:
Fuente: Propia
El 20% de los encuestados respondieron, Sí, el equipamiento se encuentra en
locales protegidos.
El 80% de los encuestados respondieron, todas las anteriores.
Se concluye que la mayor parte de los encuestados tiene conocimiento de los
diferentes equipamientos para la circulación de la información sensible o de
carácter protegido.
SECCIÓN: GESTIÓN DE COMUNICACIONES Y OPERACIONES
Pregunta:
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Los resultados son:
Fuente: Propia
El 40% de los encuestados respondieron, Existen algunos procedimientos, para
algunos equipos y sistemas de información.
El 60% de los encuestados respondieron, No existe.
Se concluye que la mayor parte de los encuestados respondieron que no existen
procedimientos documentados de los procesos y tratamiento de la información.
Pregunta:
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Fuente: Propia
Los resultados son:
El 60% de los encuestados respondieron, Ninguna de las anteriores.
El 40% de los encuestados respondieron, Sin respuesta.
Se concluye que la mayoría de los encuestados no tienen conocimiento de ningún
procedimiento documentado sobre la gestión del cambio.

Pregunta:
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Fuente: Propia
Los resultados son:
El 40% de los encuestados respondieron, Sí, existe un procedimiento.
El 60% de los encuestados respondieron, No, simplemente se realizan algunas
pruebas.
Se concluye que menos de la mitad de los encuestados conoce que exista un
procedimiento para la aceptación y actualización de herramientas tecnológicas.

Pregunta:
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Los resultados son:
Fuente: Propia

El 40% de los encuestados respondieron, Todos los equipos de los usuarios
cuentan antivirus y antimalware.
El 40% de los encuestados respondieron, Además de lo anterior el correo
electrónico cuenta con antivirus y antispam
El 20% de los encuestados respondieron, Sin respuesta.
Se concluye que el resultado de los encuestados para la pregunta está dividida
por que el porcentaje está muy equilibrado por lo cual hace falta difundir y
capacitar a todo el personal de la institución.

Pregunta:
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Fuente: Propia

Los resultados son:
El 20% de los encuestados respondieron, No se realizan copias de seguridad.
El 60% de los encuestados respondieron, Se realizan copias de seguridad de
software y datos.
El 20% de los encuestados respondieron, Además de lo anterior, los procesos de
restauración de copias de seguridad son probados regularmente para verificar su
correcta aplicación y efectividad.
Se concluye que más de la mitad de los encuestados conoce el tema de la
realización de las copias de seguridad.
Pregunta:
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Fuente: Propia

Los resultados son:
El 40% de los encuestados respondieron, Se monitorizan todos los elementos de
red.
El 40% de los encuestados respondieron, Hay establecidas medidas para
garantizar la confidencialidad e integridad de los datos cuando son transportados
por redes inalámbricas y redes públicas.
El 20% de los encuestados respondieron, Ninguna de las anteriores.
Se concluye que la mayor parte de los encuestados tienen conocimiento de los
diferentes servicios de red en la institución.
Pregunta:
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Fuente: Propia

Los resultados son:
El 60% de los encuestados respondieron, Existe un procedimiento documentado
que incluye instrucciones de almacenamiento, transporte y destrucción de los
medios extraíbles utilizados.
El 20% de los encuestados respondieron, Ninguna de las anteriores
El 20% de los encuestados respondieron, Todas las anteriores.
Se concluye que la mayor parte de los encuestados conoce la existencia de un
procedimiento para la gestión de los medios extraíbles.
Pregunta:

54

Fuente: Propia
Los resultados son:
El 60% de los encuestados respondieron, No hay ninguna política de control.
El 20% de los encuestados respondieron, Sí, para los accesos lógicos.
El 20% de los encuestados respondieron, Sí, para los accesos lógicos y físicos.
Se concluye que la mayor parte de los encuestados no tiene conocimiento de
ninguna política de protección para la información electrónica, dentro de la
institución.

SECCIÓN: CONTROL DE ACCESO
Pregunta:
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Fuente: Propia

Los resultados son:
El 40% de los encuestados respondieron, No, los usuarios no tienen
responsabilidad sobre uso de las contraseñas, sus equipos informáticos o
escritorios.
El 40% de los encuestados respondieron, No, pero se aplican las medidas de
bloqueo de los equipos informáticos desatendidos garantizando la calidad de las
contraseñas.
El 20% de los encuestados respondieron, Sí, además de lo anterior, a los usuarios
se les informa expresamente sobre la forma de gestionar correctamente sus
contraseñas, los equipos informático, sesiones desatendidas y el entorno de
trabajo.
Se concluye que la mayor parte de los encuestados considera que no hay
responsabilidad por parte de los funcionarios y contratistas sobre el manejo de los
controles con sus contraseñas equipos y otros elementos.
Pregunta:
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Fuente: Propia
Los resultados son:
El 20% de los encuestados respondieron, No.
El 40% de los encuestados respondieron, Sólo medidas de autenticación, pero no
se aplican perfiles de acceso.
El 40% de los encuestados respondieron, Sí, los usuarios tienen restricciones
según su perfil de acceso.
Se concluye que la mayor parte de los encuestados consideran que el
procedimiento no es claro para todos los funcionarios y contratistas.

Pregunta:
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Fuente: Propia

Los resultados son:
El 20% de los encuestados respondieron, No existen políticas y procedimientos
que regulen su uso.
El 60% de los encuestados respondieron, Aunque no existen políticas, se aplican
medidas técnicas que garantizan la privacidad de las comunicaciones, el control
de acceso, la seguridad del equipo remoto (cortafuegos, antivirus), de sus datos
(cifrado y backup), etc.
El 20% de los encuestados respondieron, Existe una política expresa donde se
reflejan los requisitos de seguridad arriba indicados y se dan directrices de uso
(seguridad física y otras precauciones).
Se concluye que la mayor parte de los encuestados considera que no existe una
política o procedimiento que permita ejercer un control efectivo para el uso de los
dispositivos móviles.
SECCIÓN: ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE LOS
SISTEMAS DE INFORMACIÓN
Pregunta:
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Fuente: Propia
Los resultados son:
El 60% de los encuestados respondieron, No o no se hace sistemáticamente.
El 40% de los encuestados respondieron, Sí, teniendo en cuenta la criticidad de
los activos gestionados.

Se concluye que la mayor parte de los encuestados respondieron que no existe un
documento que establezca los requisitos de seguridad de la información e
implementación.
Pregunta:
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Fuente: Propia

Los resultados son:
El 80% de los encuestados respondieron, No.
El 20% de los encuestados respondieron, Si.
Se concluye que la mayor parte de los encuestados dicen que no existe un
sistema de criptografía para la protección de la información.
SECCIÓN: GESTION
INFORMACIÓN
Pregunta:

DE

INCIDENTES

60

EN

LA

SEGURIDAD

DE

LA

Fuente: Propia
Los resultados son:
El 40% de los encuestados respondieron que existen mecanismos conocidos por
la institución.
El 40% de los encuestados respondieron que Los responsables de la gestión de
incidentes conocen y aplican, cuando es necesario, los protocolos para la
recolección de evidencias con validez legal
El 20% de los encuestados no respondieron.
Se concluye que la mayor parte de los encuestados consideran que existe una
gestión de seguridad dentro de la institución.

SECCIÓN: GESTIÓN DE LA CONTINUIDAD DEL NEGOCIO
Pregunta:
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Fuente: Propia

Los resultados son:
El 40% de los encuestados respondieron a la pregunta No
El 20% de los encuestados respondieron a la pregunta SI se tienen en cuenta
diversos aspectos de la seguridad como los activos implicados, el impacto de los
incidentes de seguridad, etc...
El 20% de los encuestados respondieron a la pregunta Sí, además hay planes de
continuidad de la actividad para el caso en que ocurra un incidente.
El 20% de los encuestados respondieron a la pregunta Sin respuesta.
Se concluye que la mayor parte de los encuestados consideran que no se incluyen
planes de seguridad dentro de la institución.
SECCIÓN: CUMPLIMIENTO DE LOS REQUISITOS LEGALES
Pregunta:
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Fuente: Propia
Los resultados son:
El 60% de los encuestados respondieron que NO.
El 20% de los encuestados respondieron que SI de forma periódica.
El 20% de los encuestados respondieron Sin respuesta.
Se concluye que la mayor parte de los encuestados consideran que no se realizan
auditorías a los sistemas de información dentro de la institución.

Con cuál de las siguientes preguntas se identifica más:
Pregunta:
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Los resultados son:
Fuente: Propia
El 40% de los encuestados respondieron SIEMPRE.
El 20% de los encuestados respondieron FRECUENTEMENTE.
El 20% de los encuestados respondieron Sin Respuesta.
Se concluye que la mayor parte de los encuestados bloquea la sesión de su
computador cuando se retiran del puesto de trabajo.
Pregunta:
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Fuente: Propia
Los resultados son:
El 60% de los encuestados respondieron FRECUENTEMENTE.
El 40% de los encuestados respondieron Sin Respuesta.
Se concluye que la mayor parte de los encuestados descarga los archivos
adjuntos sin verificar su origen y el riesgo que puede presentar para la institución.

Pregunta:

65Propia
Fuente:

Los resultados son:
El 40% de los encuestados respondieron Ejecuta el Antivirus.
El 60% de los encuestados respondieron Sin Respuesta.
Se concluye que la mayor parte de los encuestados no utiliza el antivirus que
tienen instalado en sus equipos de trabajo.
Pregunta:

Fuente: Propia

Los resultados son:
El 40% de los encuestados respondieron Informa a su Jefe.
El 60% de los encuestados respondieron Sin Respuesta.
Se concluye que la mayor parte de los encuestados no informa a sus superiores
sobre la fuga de información dentro de la institución.
Pregunta:
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Los resultados son:
Fuente: Propia
El 40% de los encuestados respondieron De todos los funcionarios y contratistas.
El 60% de los encuestados respondieron Sin Respuesta.
Se concluye que la mayor parte de los encuestados no responden a la
responsabilidad de la seguridad de la información que se maneja dentro de la
institución.
Pregunta:
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Fuente: Propia

Los resultados son:
El 40% de los encuestados respondieron Cualquier cosa que tiene valor para la
Institución (información, software, hardware, personas, intangibles).
El 60% de los encuestados respondieron Sin Respuesta.
Se concluye que la mayor parte de los encuestados no tiene conocimiento de lo
que es un activo de información dentro de la institución.
Pregunta:
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Fuente: Propia

Los resultados son:
El 40% de los encuestados respondieron Implementar controles de seguridad que
protejan los activos de información que brinden confianza.
El 60% de los encuestados respondieron Sin Respuesta.
Se concluye que la mayor parte de los encuestados desconoce lo que es un
sistema de seguridad de la información dentro de la institución.

7.5 DIAGNÓSTICO DE LA SITUACIÓN ACTUAL DE LA SEGURIDAD DE LA
INFORMACIÓN DIGITAL EN LA SECRETARÍA GENERAL DE LA
ESCUELA TECNOLÓGICA INSTITUTO TÉCNICO CENTRAL
Las cláusulas que se relacionan en el siguiente recuadro, se tomaron como base
de acuerdo a la norma ISO 27001:2013, las cuales fueron objeto de evaluación
con las siguientes variables de evaluación:
0.- No aplica
1.- No se realiza
2.- Se realiza parcial e informalmente
3.- Se realiza informalmente en forma total
4.- Se realiza formalmente y está documentado
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5.- Documentado y sujeto a revisión periódica
Para cada una de las anteriores variables de evaluación se asignó un valor, el cual
fue evaluado y promediado en el la columna índice con el fin de obtener el
resultado que se detalla en la gráfica “Cumplimiento de Buenas Prácticas de
Seguridad de Información (ISO/IEC 27001 – 2013)”

LISTA DE VERIFICACIÓN
CLÁUSULA
Políticas de seguridad de la
información
Organización de la seguridad de la
información
La seguridad de los recursos
humanos
Gestión de activos
El control de acceso
Criptografía
Seguridad física y ambiental
Operaciones de Seguridad
Seguridad de las comunicaciones
Sistema de adquisición, desarrollo y
mantenimiento
Relaciones con los proveedores
Información de gestión de incidentes
de seguridad
Continuidad del negocio
Conformidad

INDICE EVALUACIÓN
1,50

Deficiente

1,00

Deficiente

2,50

Deficiente

2,20
2,50
1,50
3,20
2,64
3,00

Deficiente
Deficiente
Deficiente
Suficiente
Deficiente
Deficiente

3,69

Suficiente

3,80

Suficiente

3,43

Suficiente

2,00
2,00

Deficiente
Deficiente
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2,50
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8. MODELO DEL SISTEMA DE GESTIÓN DE SEGURIDAD DE
INFORMACIÓN
La entidad debe considerar los riesgos de la organización y las estrategias para
implementar un SGSI, teniendo en cuenta que este es la herramienta de la alta
gerencia.
8.1 ALCANCE
Es la decisión más importante del todo el proceso del establecimiento del SGSI.
Alexander68 define el “alcance y los límites del SGSI en términos de las
características del negocio, la organización, su ubicación, activos, tecnología e
incluyendo los detalles de y la justificación de cualquier exclusión del alcance”, en
concordancia con la ISO 27001:2013, que debe ser adecuado y apropiado para
las capacidades organizacionales y la responsabilidad de proporcionar seguridad
en la información cumpliendo con las exigencias determinadas por la evaluación
del riesgo, al igual que los controles regulatorios y legales.
Al igual que otros sistemas de gestión, el SGSI se aplica a un alcance
determinado.
Es necesario definir los servicios, procesos, actividades, departamentos, etc., a los
que aplica el SGSI, con especial importancia a las oficinas o instalaciones a las
que se aplica, el entorno tecnológico y las características del negocio.
Se tiene que tener en cuenta, a la hora de definir el alcance de un SGSI, que se
debe poder acreditar la confianza otorgada a terceros externos a la organización,
es decir, a los clientes.
8.2 POLITICA
Documento establecido que apoya la implementación y que debe69:
1. Incluir el marco general y los objetivos de seguridad de la información de la
organización;
2. Considerar y cumplir los requerimientos legales o contractuales relativos a
la seguridad de la información;
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ALEXANDER. Óp. cit. p. 47
ISO 27000.es. El portal de ISO 27001 en español. [en línea] [consultado en 21 de abril de 2014] En:
http://www.iso27000.es/sgsi.html#section2d
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3. Estar alineada con el contexto estratégico de gestión de riesgos de la
organización en el que se establecerá y mantendrá el SGSI;
4. Establecer los criterios con los que se va a evaluar el riesgo; y
5. Ser aprobada por la dirección, asegurándose que todos los empleados la
han recibido y entienden los efectos en sus tareas cotidianas.
Resumiendo, la política es aprobada por la alta gerencia, además de ser el medio
para generar cultura de seguridad y concientización y finaliza con el
establecimiento las responsabilidades y creación del marco de acción de los
empleados y terceros, en relación con los activos informáticos.
8.3 ENFOQUE PARA LA GESTIÓN DEL RIESGO
La organización debe identificar y adoptar un método y un enfoque sistemático
para el cálculo del riesgo de los activos de información.
Es transcendental que la información de seguridad se gestione con transparencia
y equilibrio al interior de la organización. La gestión de los riesgos puede utilizar
diferentes enfoques gerenciales y métodos de cálculo que satisfagan las
necesidades de la organización, cerciorándose que el método de cálculo escogido
atienda los requerimientos organizacionales, legales o regulatorios.
En ISO 27001:2005 establece el marco conceptual para escoger el enfoque para
hacer el cálculo del riesgo describiendo los elementos obligatorios que el proceso
del cálculo del riesgo debe contener.
Los elementos obligatorios a tener en cuenta son:


“Determinar el criterio para la aceptación del riesgo. Se deben documentar
las circunstancias bajo las cuales la organización está dispuesta a aceptar
los riesgos.



Identificar los niveles aceptables del riesgo. Según el tipo de enfoque que
se utilice para el cálculo del riesgo, deben estar identificados los niveles de
riesgo que la organización considere aceptables.



Cobertura de todos los aspectos del alcance del SGSI. El enfoque
escogido por la empresa, para el cálculo del riesgo debe contemplar un
análisis íntegro de todos los controles presentados en el Anexo A del ISO
27001:2005.



El cálculo del riesgo debe lograr un claro sentido sobre qué factores deben
controlarse, en la orden en que estos factores afecten sistemas y procesos
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que sean críticos para la entidad” 70.
Las actividades que se realicen con la gestión del riesgo deben contemplar la
relación costo-beneficio, verificando su practicidad. Una eficaz gestión del riesgo
significa un buen balance entre el gasto en recursos frente al grado de protección,
y asegurando que los recursos gastados sean correlacionados con la pérdida y el
valor de los activos protegidos.
El cálculo del riesgo debe ser detallado y complejo tanto como sea necesario,
para atender todos los requerimientos de la entidad y lo que se requiera en el
alcance del SGSI.
8.4 EVALUACIÓN DEL RIESGO
8.4.1 PROCESO DE EVALUACIÓN DEL RIESGO
El cálculo de los riesgos de seguridad de información incluye dos aspectos
importantes como el análisis y la evaluación del riesgo.
 El análisis del riesgo contempla:
1. Identificación de activos de información
2. Identificación de requerimientos legales y comerciales que son relevantes

para los activos identificados
3. Tasación de los activos identificados, considerando los requerimientos

legales y comerciales, al igual que los impactos provenientes de una
pérdida por confidencialidad, integridad y disponibilidad
4. Identificación de amenazas y vulnerabilidades para cada uno de los

activos identificados
5. Cálculo de la posibilidad de que las amenazas y vulnerabilidades ocurran



La evaluación del riesgo incluye:

1. Cálculo del riesgo
2. Identificación del significado de los riesgos, mediante la definición de

criterios y la evaluación de los riesgos contra una escala predeterminada
3.
70

La norma ISO 27001:2005 en relación con el riesgo distingue exigencias
ALEXANDER. Óp. cit. p. 48
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que se deben cumplir, las cuales estas compuestas por dos etapas:



Se deben seguir los pasos para realizar el análisis del riesgo, y
Construir una escala para determinar la evaluación del riesgo.

8.5 ASPECTOS A CONTEMPLAR AL EFECTUAR EL ANÁLISIS DEL
RIESGO
8.5.1 IDENTIFICACIÓN DE ACTIVOS
Dentro del alcance del SGSI, los activos de información en la empresa son
fundamentales para una correcta implementación de un SGSI, entre tanto, el
análisis y la evaluación del riesgo y las decisiones que se tomen en relación con
el tratamiento del riesgo en la entidad se hallan en función de los activos de
información identificados, los cuales necesitan tener protección para asegurar una
correcta operación del negocio y la prolongación en las operaciones.
Un activo de información en el contexto del ISO 27001:2005. Según ISO
17799:2005 (Código de Práctica para la Gestión de Seguridad de Información), un
activo de información es "... algo a lo que una organización directamente le asigna
un valor y, por lo tanto, la organización debe proteger"71.
Se puede definir activo como un elemento que tiene un valor tangible e intangible
para la entidad.
8.5.2 IDENTIFICACIÓN
COMERCIALES
IDENTIFICADOS

DE
REQUERIMIENTOS
LEGALES
Y
RELEVANTES
PARA
LOS
ACTIVOS

Los requerimientos de seguridad en cualquier organización, independientemente
del tamaño de la empresa, se derivan de tres fuentes:
1. La primera fuente procede de la evaluación de los riesgos que afectan a la

organización por medio de:





Establecimiento de las amenazas de los activos,
Se ubican las vulnerabilidades,
Se evalúa su posibilidad de ocurrencia, y
Se estiman los potenciales impactos.

2. La segunda fuente es el aspecto legal, cumpliendo los requerimientos

contractuales.
71

ALEXANDER. Óp. cit. p. 51
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3. La tercera fuente es el conjunto relativo a los principios, objetivos y

requerimientos para procesar información, que la entidad ha desarrollado
para apoyar sus operaciones.
8.5.3 TASACIÓN DE ACTIVOS
La tasación “es la asignación apropiada en términos de la importancia que tenga
la entidad y para ello se debe aplicar una escala de valor a los activos” 72 .
La norma ISO 27001:2005 requiere que la entidad realice la tasación e
identificación de los propietarios, quienes son los responsables de definir de forma
adecuada la clasificación de seguridad y los derechos de acceso a los activos, y
establecer los sistemas de control, revisando periódicamente los derechos de
acceso y la clasificación de seguridad. Además de esto, debiera ser útil definir,
documentar e implementar reglas para el uso aceptable de activos, describiendo
acciones permitidas y prohibidas en el uso de los activos.
8.5.4 IDENTIFICACIÓN DE AMENAZAS Y VULNERABILIDADES
En las entidades, los activos de información están expuestos a múltiples
amenazas, las cuales pueden causar un incidente no deseado que puede generar
daño a la entidad y a sus activos.
Una amenaza “es la existencia de algún mecanismo, que activado, permite
explotar una vulnerabilidad”73, planteada por (Welter, 2001) como el “significado
de muchas cosas, pero depende el contexto en donde se le ubique” 74.
En conclusión se puede decir que una amenaza son los diferentes agentes
capaces de causar daños a los activos aprovechando sus vulnerabilidades. Para
una entidad, las amenazas pueden ser de distintos tipos afectando los activos
difiriendo entre ellas, por lo tanto, es conveniente clasificarlas de acuerdo a su
ubicación.
8.5.4.1

Clasificación de Amenazas

Al iniciar la identificación de amenazas que pudiesen afectar los activos, es
necesario clasificarlas por su naturaleza, para así facilitar su ubicación y así
poder evaluar su posibilidad de ocurrencia.
72
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Gráfica 6 amenazas

El portal de ISO 27001 www.ISO27000.es.

Con relación a la norma ISO 27001, los tipos de amenazas son:
1. Amenazas naturales: Inundaciones, tsunamis o maremotos, tornonados,

huracanes, tormentas, incendios forestales.
2. Amenazas a instalaciones: fuego, explosión, caída de energía, daño de

agua, fallas mecánicas.
3. Amenazas humanas: huelgas, epidemias, materiales peligros, problemas de

transporte, pérdida de clave personal.
4. Amenazas tecnológicas: virus, hacking, fallas de hardware, fallas de

software, fallas en la red, fallas en líneas telefónicas.
5. Amenazas operacionales: crisis financieras, mala publicidad.
6. Amenazas sociales: motines, protestas, vandalismo, bombas, terrorismo,

sabotaje, violencia laboral.
Se debe medir la posibilidad de ocurrencia utilizando la escala de Likert como la
siguiente:
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Tabla 5. Escala de Likert

_ 1_ _ _ _ _ _ _ _ 2 _ _ _ _ _ _ _ 3 _ _ _ _ _ _ 4 _ _ _ __ _ _
_5 _
Muy bajo
Muy alto

Bajo

Medio

Alto

Fuente: Diseño y Gestión de un sistema de seguridad de información
www.iso27000.es/download/Analisis_del_Riesgo_y_el_ISO_27001_2005.pdf

En este punto la entidad debe tomar decisiones importantes con respecto al
análisis de amenazas, teniendo en cuenta que las que son de baja posibilidad de
ocurrencia generan graves consecuencias para la entidad.
8.5.4.2

Clasificación de Vulnerabilidades

Se considera una vulnerabilidad75 a la condición de debilidad, que le permite a
una amenaza producir un daño en la entidad.
Las vulnerabilidades son las debilidades asociadas a los activos y cada vez son
más comunes y sofisticadas, entre ellas se encuentran los virus informáticos,
ataques de intrusión, hackers, accesos no deseados o la denegación de servicios.
La preocupación más significativa de los profesionales de la seguridad de la
información es el aumento en la cantidad de vulnerabilidades halladas en los
sistemas tecnológicos, que se han convertido en el blanco predilecto de
herramientas de software cada vez más fuertes en su capacidad de producir
daños a los sistemas de información y la infraestructura que los soporta.
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Gráfica 7 Vulnerabilidades

El portal de ISO 27001 www.ISO27000.es

Dentro del sistema de gestión de la seguridad de la información es requisito
indispensable realizar el análisis de vulnerabilidades, teniendo en cuenta que se
ha convertido en una necesidad dentro del proceso de gestión de riesgos.
Las vulnerabilidades se deben clasificar en el sistema gestión de seguridad de la
información, las cuales provienen de diversas fuentes como:
1. Seguridad de los recursos humanos: Incluye la falta de entregamiento

en seguridad, carencia de toma de conciencia en seguridad, falta de
mecanismos de monitoreo, no eliminación de accesos al término del
contrato, falta de políticas para uso correcto de las comunicaciones
2. Control de acceso: Falta de política sobre escritorio y pantalla limpia, falta

de protección política incorrecta para el control de acceso, passwords sin
modificarse.
3. Seguridad Física y ambiental: Control de acceso físico inadecuado a

oficinas, salones, edificios, carencia de programas para sustituir e quipos,
variaciones de voltaje, ubicación de las áreas sujetas a inundaciones.
4. Gestión de operaciones y comunicación: interfaces complicadas para

usuarios, control de cambio inadecuado, gestión inadecuada de la red,
falta de mecanismos que aseguren la recepción y envío de mensajes,
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carencia de control de copiado, falta de protección en redes públicas de
conexión.
5. Mantenimiento, desarrollo y adquisición de sistemas de información:

(protección) inapropiada de llaves criptográficas, políticas incompletas para
el uso de criptografía, carencia de validación de datos procesados,
documentación pobre de software.
8.5.5 CÁLCULO DE AMENAZAS Y VULNERABILIDADES
Paso seguido de haber identificado las amenazas y vulnerabilidades, es necesario
calcular la posibilidad de que se puedan agrupar y causar un riesgo.
Es conveniente calcular la posibilidad de la presencia de amenazas; considerando
los siguientes aspectos de las amenazas76:
Amenazas deliberadas: La posibilidad de amenazas deliberadas en la
motivación, conocimiento, capacidad y recursos disponibles para posibles
atacantes y la atracción de los activos para sofisticados atacantes.
Amenazas accidentales: Es la posibilidad de amenazas accidentales
puede estimarse utilizando la experiencia y las estadísticas.
Incidentes del pasado: Se refiere a los incidentes ocurridos en el pasado
ilustran problemas en el actual sistema de protección.
Nuevos desarrollos y tendencias: Esto incluye informes, novedades y
tendencias obtenidas de deferentes medios, como internet.
8.5.6 ANÁLISIS DEL RIESGO Y SU EVALUACIÓN
El análisis del riesgo tiene como objetivo identificar y calcular los riesgos basados
en la identificación de los activos, sin dejar de lado el cálculo de las amenazas y
vulnerabilidades.
Para realizar el cálculo de los riesgos se hace la combinación de los valores de
los activos, que expresan el impacto de pérdidas por confidencialidad, integridad y
disponibilidad y del cálculo de la posibilidad de que las amenazas y
vulnerabilidades relacionadas se junten y causen una ocurrencia o incidente.
Es decisión de la entidad escoger el método más apropiado para hacer el cálculo
del riesgo.
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Gráfica 8 Gestión de riesgos

El portal de ISO 27001 www.ISO27000.es.

Los riesgos están compuestos por dos factores:
1. El impacto del riesgo si ocurriera, también denominado como valor

económico del activo en riesgo.
2. La probabilidad de que el riesgo ocurra.

A continuación se diseña el método para poder calcular el riesgo, expuesto por el
autor77

77

ALEXANDER. Óp. cit. p. 61
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Tabla 6 Método para el cálculo del riesgo
ACTIVO

AMENAZA

IMPACTO DE
LA AMENAZA

PROBABILIDA
D DE
OCURRENCIA

MEDICION DEL
RIESGO

PRIORIZACIÓN

A
B
C
D

MNO
DEF
JKL
HIJ

5
4
3
2

3
2
3
2

15
8
9
4

1
3
2
4

Fuente: Diseño y Gestión de un sistema de seguridad de información
www.iso27000.es/download/Analisis_del_Riesgo_y_el_ISO_27001_2005.pdf

El anterior método trata de relacionar los factores del "impacto económico de la
amenaza" y la "probabilidad de ocurrencia de la amenaza". El primer paso
consiste en evaluar el impacto económico de la amenaza; usando una escala
predefinida, se debe utilizar una escala de Likert(*), donde 1 es bajo y 5 es alto.
El paso siguiente se refiere a la utilización de la misma escala para medir la
posibilidad de ocurrencia de la amenaza. El tercer paso consiste en calcular la
medición del riesgo, multiplicando los valores obtenidos del "impacto económico
de la amenaza" y el de la "posibilidad de ocurrencia de la amenaza". Finalmente,
las amenazas pueden ser priorizadas en orden, con base en su factor de
exposición al riesgo.
8.5.7 ASPECTOS A CONTEMPLAR AL EFECTUAR LA EVALUACION DEL
RIESGO
Para la evaluación del riesgo se debe realizar una escala que permita medir los
niveles del riesgo teniendo en cuenta las siguientes razones:
-

Impacto económico del riesgo
Tiempo de recuperación de la entidad
Posibilidad real de ocurrencia del riesgo
Posibilidad de interrumpir las actividades de la entidad

En la siguiente escala se puede observar la medición del significado del riesgo:

(*)

Escala que se utiliza para cuestionarios y en encuestas para estudios de investigación que busca
medir el grado de conformidad del encuestado.
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Tabla 7 Escala de riesgo para evaluar el significado del riesgo
RIESGO
Activos Amenazas

CRITERIOS PARA EVALUAR LA IMPORTANCIA DEL RIESGO
Impacto
Tiempo de
Probabilidad
Probabilidad
Total
económico recuperación de ocurrencia
de
del riesgo de la entidad
del riesgo
interrumpir
actividades
de la entidad

Fuente: Diseño y Gestión de un sistema de seguridad de información
www.iso27000.es/download/Analisis_del_Riesgo_y_el_ISO_27001_2005.pdf

El proceso de análisis del riesgo y de evaluación debe estar documentado en lo
que la práctica internacional denomina un "informe de medición del riesgo". El ISO
27001:2005, en la cláusula 4.3.1 con sus respectivos acápites, por ser una buena
guía para elaborar un informe de medición del riesgo.
Posterior a la tarea de calcular el riesgo, se debe continuar con el proceso de
toma de decisiones con respecto al trato de los riesgos, la cual esa influenciada
por dos factores:
1.
El posible impacto si el riesgo se pone de manifiesto
2.
La frecuencia con que pueda suceder
Las personas involucradas en la toma de decisiones, sobre tratamiento de
riesgos, deben analizar con cuidado la precisión y la confiabilidad de la
información en la cual basen su decisión, y también visualizar el grado de pérdida
que está dispuesto a aceptar.
8.5.8 ESTRATEGIAS PARA EL TRATAMIENTO DEL RIESGO
En este punto se existen 4 aspectos importantes para el tratamiento del riesgo,
por medio de la utilización de controles apropiados, entre ellos:
1-

Reducción del riesgo: se pueden reducir de dos formas:
– Reduciendo la posibilidad de que la vulnerabilidad sea explotada por
la amenaza
– Reduciendo el posible impacto si ocurriese el riesgo, detectando
eventos no deseados, reaccionando y recuperándose de ellos.

2-

Aceptar el riesgo: Cuando la entidad no encuentra los controles para
mitigar el riesgo o cuando la implantación de los controles tiene un costo
mayor a las consecuencias.
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3-

Transferir el riesgo: La entidad toma esta opción cuando le es difícil
reducir o controlar un riesgo a nivel aceptable, se puede hacer mediante
las empresas aseguradoras transfiriendo los costos, además de ser una
alternativa económica ante las circunstancias inicialmente mencionadas.

4-

Evitar el riesgo: Se deben eliminar los procesos o actividades donde se
puede materializar el riesgo.

8.5.9 RIESGO RESIDUAL
El riesgo residual es el que queda después de la implantación del tratamiento del
mismo, el cual es, considerado inaceptable por lo tanto se deben tomar decisiones
para resolverlos78, tales como:
-

Identificar diferentes opciones de tratamiento de riesgo;
Instaurar más controles o
Hacer arreglos con aseguradoras para reducir finalmente el riesgo a niveles
aceptables.

Cuando la entidad acepta los riesgos residuales, estos deben ser documentados
y aprobados por la gerencia, quien efectuará revisiones a las evaluaciones del
riesgos a intervalos planeados.
8.5.9.1

Selección de Objetivos de Control y Controles

Después de realizado el proceso de identificación de las opciones de tratamiento
del riesgo y haberlas evaluado, la entidad debe decidir cuáles objetivos de control
y controles escoger para el tratamiento del riesgo.
La selección de objetivos de control y controles se debe efectuar siguiendo el
criterio establecido para la aceptación de los riesgos, así como los requerimientos
legales, reguladores y contractuales, expresado en la cláusula 4.2.1 (g), en ISO
27001:2005.
8.5.9.2

Preparación de la Declaración de Aplicabilidad

La declaración de aplicabilidad es un documento importante del SGSI, según la
norma ISO 27001:2005, de conformidad según las exigencias a seguir en la
cláusula 4.2.1 (j), que tiene como razón principal proporcionar un chequeo a la
entidad para que se cerciore de que no haya omitido ningún control.
La declaración de aplicabilidad debe incluir todos los objetivos de control, los
78
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controles seleccionados y haciendo una breve explicación de las razones para su
selección, sin dejar de lado la inclusión de los objetivos de control y controles
existentes.
8.5.9.3

Plan de Tratamiento del Riesgo

La implantación del plan de tratamiento del riesgo se convierte en un proyecto, y
debe manejarse como tal. La entidad debe asignar a la persona idónea para
responsabilizarla del proyecto, visualizar los recursos necesarios y manejar los
reforzadores de conducta organizacional.
Una herramienta muy recomendable para el manejo del proyecto del "plan de
tratamiento del riesgo" es un diagrama de Gantt (*), ya que es un instrumento que
permite mostrar el tiempo previsto para las diferentes tareas en un tiempo
determinado, con el fin de asegurar la gestión y el control del proyecto.
Posteriormente formulado el plan de tratamiento del riesgo, se asignan los
recursos y las acciones correspondientes para implementar las decisiones de la
gestión del riesgo que deben iniciarse, teniendo en cuenta las exigencias
planteadas en la cláusula.
8.5.9.4

Mantenimiento y Monitorio del SGSI

El monitoreo tiene como propósito la detección del deterioro iniciando las acciones
correctivas a que haya lugar.
Las principales acciones de monitoreo y mantenimiento del SGSI, estipuladas en
el ISO 27001:200579, son:
1-

Detectar los eventos de seguridad y evitar los incidentes de seguridad al
utilizar los indicadores.

2-

Determinar si las acciones tomadas son efectivas para resolver una
violación de seguridad.

3-

Establecer criterios para medir la efectividad de los controles para
verificar que se hayan cumplido los requerimientos de seguridad.

4-

Revisar las evaluaciones del riesgo a intervalos planeados y revisar el

(*)

Herramienta que permite presentar el tiempo previsto para las tareas o actividades de un
proyecto indicando las relaciones existentes entre dichas actividades.
79

ISO 27000.es. El portal de ISO 27001 en español. [en línea] [consultado en 23 de abril de 2014] En:
http://www.iso27000.es/sgsi.html#section2d
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nivel del riesgo residual y aceptable identificados.
56-

Revisar auditorías internas a intervalos planeados.
Realizar revisiones gerenciales del SGS sobre una base regular para
asegurar el alcance adecuado y se identifiquen las mejoras en el proceso
del SGSI.

8.5.10 IMPLANTACIÓN DE UN SISTEMA DE GESTIÓN DE SEGURIDAD DE
LA INFORMACIÓN CONFORME A LA NORMA ISO 27001:2013
La implantación de un SGSI obedece a un enfoque de cambio y tiene como
requisito fundamental la participación activa de la alta gerencia, desarrollando un
total protagonismo para que este tenga éxito.
En la siguiente tabla80 se muestran los controles para implantar el modelo ISO/IEC
ISO 27001:2013
Tabla 8. Metodología para implantar el Sistema de Gestión de Seguridad de Información ISO
27001:2013

CONTROL
Política de seguridad

Organización de la
seguridad

Gestión de activos
Seguridad del Recurso
Humano

Seguridad
entorno

80

Física

y

CONCEPTO
Documento en el cual se estipulan las políticas
relacionadas con la seguridad de la información de
la organización
Estructura del departamento de seguridad que
permita gestionar la seguridad de la información
dentro de la organización: Autorizaciones, acuerdos,
roles, compromisos y manejo con terceros, entre
otros.
Procedimientos para la identificación de los activos
de información y los requerimientos en cuanto a
confidencialidad, integridad y disponibilidad.
Procedimientos para asegurar que empleados,
contratistas
y
terceros
conozcan
sus
responsabilidades y son idóneos para los roles a
desempeñar minimizando los riesgos relacionados
con personal.
Procedimientos y controles para prevenir accesos
del físicos no autorizados (perímetro), daños o
interferencias a las instalaciones de la organización
y a su información.

http://www.iso27000.es/iso27000.html
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Procedimientos y controles para garantizar la
Gestión de comunicaciones correcta y segura operación de las áreas de
y operaciones
procesamiento
de
información
(actividades
operativas y concernientes a la plataforma
tecnológica)
Procedimientos y controles para garantizar que el
Control de acceso
acceso a los activos de información este restringido
a personal autorizado.
Procedimientos y controles para asegurar la
Adquisición, desarrollo y inclusión de los controles de seguridad en los
mantenimiento de sistemas nuevos sistemas de información (infraestructura,
de información
aplicaciones, servicios, etc.) o por cambios a los
mismos.
Procedimientos y controles que buscan que los
Gestión de incidentes de eventos de seguridad de la información y las
seguridad
debilidades asociadas con los sistemas de
información, sean comunicados de tal manera que
se tome una acción correctiva adecuada y en el
momento indicado

Gestión de la continuidad
del negocio

Cumplimiento

Procedimientos y controles enfocados en reaccionar
en contra de interrupciones de la función del negocio
y en proteger los procesos críticos contra fallas
mayores en los sistemas de información o desastres,
y por otro lado, asegurar que se recuperen a tiempo
Procedimientos y controles que buscan prevenir el
incumplimiento total o parcial de las leyes, estatutos,
regulaciones u obligaciones contractuales que se
relacionen con los controles de seguridad.

Fuente: http://www.iso27000.es/iso27000.html

8.6 ANÁLISIS DE NORMAS
ISO 27000
International Organization for
Standardization
e
IEC
(International Electrotechnical
Commission)
Conjunto
de
estándares
desarrollados
que
proporcionan un marco de
gestión de la seguridad de la
información.

ISO 9000
Quality management

Conjunto de normas sobre a
calidad y el Sistema de
Gestión de la Calidad.

Modelo para auditar la gestión y
control de los sistemas de
información y tecnología.

Tiene
13
seguridad.

Tiene 8
calidad.

Tiene 4 dominios:
Planificación y organización
Adquisición e implantación

controles

de

COBIT
Control Objectives for Information
and Related Technologies

principios
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de

Soporte y Servicios
Monitoreo
Aporta con la ISO 27001 a la
seguridad de la información de
una organización, ayudándola
a gestionar de forma eficaz la
SI, evaluando los riesgos que
afectan
la
entidad
para
implantar
contramedidas,
procesos para el apropiado
control y mejora continua.
Su principal fortaleza son los
controles de seguridad.

Contempla la mejora continua.

La más destacada es la
9001 que trata los requisitos
del Sistema de Gestión de
calidad,
trata
de
los
requisitos del Sistema de
Gestión de Calidad (SGC).
Especifica la terminología
para los sistemas de gestión
de la calidad.
La ventaja es que la entidad
debe crear un modelo de
trabajo y organización que
ayuda
a
alcanzar
los
objetivos de la empresa.
Mejora los procesos, la
imagen de la empresa y la
satisfacción del cliente.

Los dominios y objetivos de
control facilitan la generación y
procesamiento de la información
cumpliendo
con
la
confidencialidad, integridad y
disponibilidad.

Tiene las mejores prácticas para
el manejo de la información.

Contempla la mejora continua.

Se observa la correspondencia entre las anteriores normas vislumbrando la
posibilidad de integrar el Sistema de Gestión de Seguridad de la Información con
los demás sistemas existentes y estándares estableciendo objetivos y posterior
planificación para alcanzarlos.
8.6.1 RECOMENDACIONES
 Es necesario promover por parte de la Rectoría la importancia del valor la
seguridad de la información al interior de la entidad, ya que la convertirá en
eficaz y eficiente.
 Realizar un esfuerzo y compromiso continuo por parte de la rectoría para
inculcar en todos los funcionarios la apropiación y el cumplimiento de las
políticas de seguridad de información permitiendo mantener la entidad con
mucho éxito.
 Gestionar adecuadamente y con más frecuencia las actividades y controles
de seguridad de información, posibilitará implantar varios sistemas de
gestión para mejorar y beneficiar la entidad bajo los parámetros
establecidos por los estándares internacionales.
8.7 METODOLOGÍA
La metodología seleccionada para el diseño de un Sistema de Gestión de
Seguridad de la Información se basa en la norma ISO/IEC 27001:2013, la cual
permitirá aplicar una cadena de procedimientos rigurosos y comprensivos y
describir el comportamiento de cada uno de los procesos de gestión de seguridad
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de información en la Secretaría General de la ETITC y de forma indirecta la
relación con las demás dependencias con las cuales tiene funciones
administrativas, los demás sistemas, personal y la dirección estratégica.
Para el diseño y propuesta del SGSI para la Secretaría General de la ETITC se
realizó el diagnóstico actual utilizando los siguientes procedimientos:
 Reuniones con el funcionario encargado de la seguridad de la
información de la Institución, quien permitirá conocer el estado
actual.
 Diseñar el instrumento “encuesta” y aplicarla a los funcionarios,
permitiendo conocer el estado del SGSI.
 Analizar y presentar los resultados.
 Elaborar la propuesta del SGSI
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9. MODELO DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN
DIGITAL PARA LA SECRETARÍA GENERAL DE LA ESCUELA
TECNOLÓGICA INSTITUTO TÉCNICO CENTRAL
Es necesario contar con medidas preventivas y estrategias que permitan el control
y la administración segura de la información por ser el eje del cumplimiento de los
objetivos misionales.
9.1 POLITICAS DE LA SEGURIDAD DE LA INFORMACIÓN
La política de seguridad de la Secretaría General de la Escuela Tecnológica
Instituto Técnico Central se compromete a salvaguardar sus activos de
información, protegiéndolos mediante una apropiada gestión del riesgo, el
cumplimiento de los requisitos legales y una estrategia de seguridad utilizando las
mejores prácticas y controles para resguardar los activos de información de las
amenazas que se presenten sobre ellos.
9.1.1 OBJETIVOS DE SEGURIDAD
1- Brindar confidencialidad, integridad y disponibilidad
establecimiento de niveles de acceso a la información.

mediante

el

2- Cumplir con los requisitos reglamentarios, reglamentarios orientados a la
seguridad de la información.
3- Apoyar el modelo de continuidad del negocio.
4- Reportar las conductas que afecten la seguridad de la información.
9.1.2 COMPROMISO DE LA DIRECCIÓN
La Rectoría de la Escuela Tecnológica Instituto Técnico Central aprueba esta
política de seguridad de la información manifestando su apoyo y compromiso con
la protección de la información.
9.1.3 RESPONSABILIDADES
Los roles y responsabilidades de quienes deben apoyar y cumplir la política de
seguridad de la información son:
1- Comité del Sistema de Gestión de Seguridad de la Información:
Implementa el SGSI en cada fase divulgando y concienciando a los
funcionarios de la ETITC y gestiona los recursos para la mejora continua
del SGSI.
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2- Grupo de seguridad de la información: La oficina de Gestión
Informática y comunicaciones lidera el desarrollo, implementación,
mantenimiento, actualización de los planes estratégicos de seguridad de
la información.
3- Propietarios de los activos: Identifican, clasifican y gestionan el riesgo
de los activos de información de acuerdo a la sensibilidad y criticidad de
la misma.
4- Oficina de Gestión de Talento Humano: Incluye en el manual de
funciones los cargos relacionados con la seguridad de la información
notificando mediante la firma del acta de compromiso y acuerdos de
confidencialidad a todos los funcionarios la incorporación y cumplimiento
del manual de seguridad de información y la normatividad relacionada
con la misma.
5- Oficina de Control Interno: Revisa y audita el cumplimiento de la
política a los funcionarios de la Secretaría General.
6- Oficina de Informática y Comunicaciones: Difunde la política a través
de la intranet y cubre los requerimientos de seguridad de la información
establecidos para la operación, administración, comunicación de los
recursos de tecnología y mantenimiento de los sistemas de información
mediante el seguimiento de la metodología relacionada con la seguridad
de la información.
7- Oficina de Bienestar Laboral: Capacita en seguridad de la información
a los funcionarios.
8- Secretaría General: Formaliza la normatividad de la seguridad de
información dando cumplimiento a la misma.
9.2 ORGANIZACIÓN DE LA SEGURIDAD DE LA INFORMACIÓN
Se establecen las responsabilidades que permiten gestionar adecuadamente la
seguridad de la información, se definen los procesos de autorización de servicio
de procesamiento.
El máximo organismo de la seguridad de la información es el Comité del Sistema
de Gestión de Seguridad de la información, cuya conformación, objetivos,
sesiones, y obligaciones son establecidos mediante acto administrativo firmado
por el Rector de la ETITC.
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9.2.1 RESPONSABILIDADES DE LA SEGURIDAD DE LA INFORMACIÓN
Para gestionar adecuadamente la seguridad de la información, se definen las
responsabilidades así:
1- Comité del Sistema de Gestión de Seguridad de la Información: El
coordinador del comité es el responsable de promover la implementación
de un manual de seguridad de información en la Secretaría General de la
ETITC. El comité tiene a cargo el mantenimiento y presentación para
aprobación, el seguimiento y análisis de riesgos, implementación de
controles, monitorio de incidentes, administración de continuidad y la lograr
tomar conciencia a los funcionarios sobre la seguridad de la información.
2- Control Interno: En cada vigencia revisa el cumplimiento de la política de
seguridad de información.
3- Oficina de Informática y Comunicaciones: Supervisa y analiza la
incorporación de nuevos recursos en la plataforma tecnológica institucional.
9.3 SEGURIDAD DE RECURSOS HUMANOS
En la Secretaria General el talento humano es el activo más importante y
responsable de producir, almacenar los activos de información, por lo tanto el
personal debe ser idóneo para desempeñar las funciones para las cuales han sido
vinculados a la institución, al igual que el compromiso de cada uno en relación con
la seguridad de la información.
9.3.1 ROLES Y RESPONSABILIDADES
Se evidencian en este documento los roles y las responsabilidades así:
1- Selección: La realiza el área de Talento Humano para vincular el personal
requerido mediante la verificación y confirmación de la información
suministrada por el postulante para el ingreso a la Institución.
2- Términos y condiciones laborales: Todos los funcionarios que ingresen a
laborar en la institución independientemente del tipo de vinculación deben
firmar el acta de aceptación del documento maestro de seguridad de
información, el cual formará parte del expediente laboral.
3- Concienciación a los usuarios: La ETITC garantizará que los funcionarios
cuenten con el conocimiento necesario para el desempeño de la gestión de
los activos de información. En Talento Humano se diseña y ejecuta la
concienciación en seguridad de información para promover la protección,
uso y procesamiento de la información. Los funcionarios asisten a charlas y
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programas de seguridad de información y posteriormente son evaluados
para conocer el alto nivel de conocimiento para gestión de la información.
4- Situaciones administrativas del personal: En talento humano se
actualizan las novedades de los funcionarios según los casos, como
licencias, traslados, vacaciones, retiros, entre otras, el personal que labora
en Informática y Comunicaciones relacionadas con la seguridad de la
información, será informado para los cambios y bloqueos de los derechos
de acceso y privilegios de acceso a los recursos tecnológicos y los sistemas
de información.
5- Acciones que afectan la seguridad de la información:









Dejar los computadores encendidos sin cerrar sesión en horas no
laborales.
Hacer uso de la red de datos para obtener, mantener o difundir material
publicitario, al igual que distribuir cadenas en correos
Descuidar información clasificada sin las medidas apropiadas de
seguridad que garanticen su protección
Enviar información clasificada por correos electrónicos personales,
diferentes a los asignados por la institución.
Uso indebido de cuentas de usuario y contraseñas de otros usuarios o
prestar los asignados a otros funcionarios o personas extrañas a la
entidad.
Entregar y divulgar información clasificada a personas o entidades no
autorizadas.
Otorgar privilegios de acceso a los activos de información a funcionarios
no autorizados.
Realizar cualquier otra acción que contravenga las disposiciones
constitucionales o leales.

La realización de alguna de las prácticas anteriores que afecten la seguridad de la
información, acarrearán acciones disciplinarias y/o penales si hay lugar.
9.4 GESTIÓN DE ACTIVOS DE INFORMACIÓN
La información que se produzca, procese, transmite y almacene por cualquiera de
los funcionarios vinculados pertenece a la ETITC, la cual puede ser verificada sin
previo consentimiento (solo bajo requerimiento judicial o discrecionalidad del
propietario de la información).
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9.4.1 INVENTARIO DE ACTIVOS
Los dueños de los procesos deben identificar y elaborar un inventario de los
activos de información aplicando las Tablas de Retención Documental y los
procedimientos asociados.
El propietario de los inventarios de los activos de información es responsable de:
1- Verificar anualmente o cuando sea necesario el inventario de los activos de
información para mantenerlos actualizados.
2- Revisar y clasificar los activos de información
3- Almacenar y manejar su información de acuerdo al nivel de clasificación
4- Realizar el análisis de riesgos mínimo una vez al año
5- Tomar decisiones y acciones para eliminar, mitigar, transferir o aceptar los
riesgos
9.4.2 CLASIFICACIÓN DE LA INFORMACIÓN
1- según su confidencialidad






Reservada: Información cuya divulgación no autorizada puede
ser perjudicial para los intereses o prestigio de la institución,
proporcionar ventajas a las amenazas, causar pérdidas.
Confidencial: Por su contenido la información solo interesa a
quien va dirigida y que no autorizada puede ocasionar perjuicios.
Interna: Información dirigida solo a los funcionarios de la
institución.
Pública: Información entregada o publicada sin ninguna
restricción.

2- Según su integridad




Puede repararse, perdidas leves
No afecta y puede repararse fácilmente
No puede reparase y ocasiona pérdidas graves a la institución.
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3- Según su disponibilidad

No encontrarse la información disponible NO afecta las
operaciones de la institución.

Al no hallarse disponible durante 24 horas afecta levemente
las operaciones de la institución o de terceros

Al no hallarse disponible en una semana afecta
significativamente las operaciones de la institución o de terceros.
9.5 CONTROL DE ACCESO
Se establece el modelo de administración de las identidades y control de acceso
mediante el sistema de identificación de usuarios al sistema de administración a
Talento Humano, permitiendo administrar el ciclo de vida de los usuarios desde su
creación con las cuentas de usuario mediante el acceso adecuado a los sistemas
de información y recursos tecnológicos validando la autenticación, autorización y
auditoría.
9.5.1 REGLAS PARA EL CONTROL DE ACCESO
Documentadas en el procedimiento de control de acceso a los recursos
tecnológicos.
9.5.2 GESTIÓN DE IDENTIDADES
Fundamentada en el procedimiento de “Administración de identidades”
contemplando el registro de usuarios con la gestión de privilegios y contraseñas.
9.5.3 RESPONSABILIDAD DE LOS USUARIOS
Todos los funcionarios y terceros que tienen un usuario en las plataformas
institucionales, conocen los términos de uso del usuario, entre ellos los deberes y
derechos relacionados con las políticas de protección de usuario.

9.5.4 CONTROL DE ACCESO A LA RED
Las redes se encuentran separadas por segmentos de acuerdo con las áreas. Los
servidores están restringidos en su acceso a través del firewall, por lo tanto está
configurado el accesos a IPS autorizadas.
La red de wifi se encuentra segmentada para los diferentes usuarios.
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9.5.5 AUTENTICACIÓN DE USUARIOS PARA CONEXIONES EXTERNAS
Los usuarios no tienen acceso al administrador del servidor; al requerirlo se
solicita autorización de acceso con el funcionario responsable.
9.5.6 CONTROL DE CONEXIÓN DE LAS REDES
La conexión del ancho de banda para el servicio de internet es de 70% del canal
de datos.
9.5.7 ACCESO A INTERNET
El servicio de internet se provee a través de un Prestador de Servicios de Internet
el cual es administrado por el proceso de direccionamiento tecnológico.
El acceso de internet requiere de la autenticación de los usuarios mediante el uso
de usuario y contraseña.
El uso de internet está regulado por los términos de uso adecuado del internet.
9.5.8 REGISTRO DE INICIO
El acceso a los sistemas operativos está protegido, mediante un inicio seguro de
sesión, el cual contempla:
1- No mostrar información del sistema hasta que se haya completado proceso
de inicio.
2- No facilitar mensajes de ayuda, durante el proceso de autenticación.
3- No validar los datos de acceso, una vez se han diligenciado todos los datos
de entrado.
4- No mostrar las contraseñas digitadas.
5- No transmitir la contraseña en texto claro.
9.5.9 TIEMPO DE INACTIVIDAD DE LA SESIÓN
Pasados cinco (5) minutos de inactividad del sistema, se bloqueará la sesión, sin
cerrar las sesiones de aplicaciones.
Los usuarios deberán bloquear las sesiones, cuando se retiran de su puesto de
trabajo.
Al final de la jornada o cuando el funcionario se ausente más de una hora se
deben apagar los equipos de cómputo.
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9.5.10 CONTROL DE ACCESO A LA INFORMACIÓN
A través de los roles es administrado el control de acceso a la información.
Se tendrán en cuenta los niveles de clasificación y el manejo de intercambio de
información en el control de acceso a la información física o digital.
9.5.11 TRABAJO REMOTO Y COMPUTACIÓN MOVIL
Para evitar amenazas que pongan en riesgo la seguridad de la información no se
tendrá acceso remoto al sistema de gestión documental de la ETITC.
9.6 CRIPTOGRAFÍA
9.6.1 CONTROLES CRIPTOGRÁFICOS
Con el fin de gestionar una adecuada protección de su confidencialidad e
integridad, se manejarán sistemas y técnicas criptográficas (*) para la protección de
la información, previo análisis de riesgos que incidan sobre los activos de
información con mayor nivel de clasificación.
9.6.2 NORMAS SOBRE E USO CONTROLES CRIPTOGRÁFICOS
El uso de controles criptográficos contemplará:
1- Se utilizarán controles en los siguientes casos:
 Protección de contraseñas de acceso a sistemas y los demás servicios
que requieran autenticación.
 Uso de correo institucional de correo, vía web
 Firma digital de documentos y correos electrónicos
2- Se genera el servicio de certificado digital cerrado, con el fin de proveer la
integridad, autenticidad y no repudio a la información digital institucional.
3- Se establecerán procedimientos para la administración de claves de cifrado,
la recuperación de información cifrada si se perdiera.
4- El comité de seguridad de información del proceso la ETITC se encargará
de administrar e implementar los procedimientos criptográficos

(*)

Técnica que se basa en escribir con claves secretas de tal forma que la información no pueda
entenderse a simple vista y que solo la interprete quien pueda descifrar las claves para proteger los
datos contra cualquier modificación y/o mantener los datos secretos.
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9.6.3 FIRMA DIGITAL
La ETITC gestionará mediante las empresas certificadoras el manejo de las firmas
digitales, procedimiento que debe ser asesorado por la Secretaría General, así:
1- Intercambio de información al interior de la institución.
2- Intercambio de información con diferentes entidades.
9.6.4 PROTECCIÓN DE CLAVES CRIPTOGRÁFICAS
Las claves criptográficas serán protegidas en cajas de seguridad contra
destrucción, modificación, divulgación o copia no autorizada.
9.6.5 NORMAS Y PROCECEDIMIENTOS CRIPTOGRÁFICOS
Se producirán normas para:
123456-

Generar claves para los sistemas criptográficos
Generar certificados de claves pública
Distribuir claves a los usuarios entregando el mecanismo activación y uso.
Recuperar las claves perdidas
Activar y destruir claves
Realizar auditorías sobre la administración de las claves.

9.7 SEGURIDAD FÍSICA Y DEL ENTORNO
La seguridad física y del entorno busca resguardar los activos de información de
las amenazas ambientales y naturales como terremotos, inundaciones, incendios,
entre otros; de las amenazas ocasionadas por interrupción de los servicios
públicos; al igual que de las amenazas artificiales (tanto internos como externos),
para el caso, los accesos no autorizados, vandalismo, fraude, explosiones, daños
causados por los empleados; y finalmente las amenazas por huelgas,
desobediencia civil, ataques terroristas, bombardeos, entre otros.
El protocolo de seguridad de la ETITC, prioriza los siguientes aspectos:









Ubicación y límites
Características topográficas
Problemática social
Estructura arquitectónica
Análisis del índice delincuencial
Controles de acceso
Áreas de procesamiento y almacenamiento de la información sensible
Seguridad industrial
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9.7.1 ÁREAS SEGURAS
En el manual de seguridad física y del entorno se encuentran los lineamientos de
las áreas seguras y sus controles.
9.7.2 SEGURIDAD DE LOS EQUIPOS
Los equipos de procesamiento de datos deben ser instalados y protegidos con el
fin de reducir la exposición de las diferentes amenazas físicas y ambientales y
oportunidades de acceso no autorizado.
Se deben tener en cuenta varios principios en la seguridad de los equipos como:
 Evitar la instalación de equipos de cómputo en lugares de libre acceso,
o en aquellos donde no sea posible establecer controles para ingresar al
área.
 Los equipos de cómputo donde se procesa información clasificada, se
deben ubicar de tal forma que el monitor no pueda visualizarse a través
de ventanas o paredes de vidrio.
 Se deben ubicar los equipos de cómputo para reducir el riesgo de
visualización de la información por personas no autorizadas.
 Se deben realizar supervisiones continuas para evaluar las condiciones
ambientales dejando constancia que no afectan negativamente los
centros de procesamiento y almacenamiento.
9.7.3 SUMINISTRO ELÉCTRICO
Deben estar protegidos los centros de almacenamiento con respecto posibles
fallas en el suministro eléctrico. La alimentación de suministro eléctrico deberá
acoplarse a los requerimientos del fabricante de los equipos.
Es necesario seguir las siguientes recomendaciones con el fin de asegurar la
disponibilidad de los equipos y sistemas así:




Disponer de múltiples tomas de energía eléctrica y acometidas para no
tener un único punto de falla en el suministro de energía eléctrica para
los equipos.
Contar con un suministro eléctrico de emergencia (UPS) con el fin de
asegurar tiempo suficiente para realizar un apagado sistemático en caso
de pérdida del suministro eléctrico.
Las instalaciones eléctricas deberán estar protegidas por sistemas de
tierras de protección cumpliendo con los estándares vigentes para
sistemas de comunicaciones.
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Las instalaciones eléctricas para los sistemas de comunicaciones
deberán estar aisladas y protegidas contra la humedad, agentes
químicos, filtraciones de agua que puedan causar efectos críticos.
Debe existir un sistema de iluminación de emergencia en caso de
producirse una falla en el suministro principal de energía.
El funcionario responsable de la seguridad informática deberá realizar
una inspección continua junto con el personal técnico para asegurar la
disponibilidad y correcto funcionamiento de la red de suministro
eléctrico.

9.7.4 SEGURIDAD DEL CABLEADO
Siendo la red de cableado eléctrico y de datos el elemento crítico de la
infraestructura de la ETITC, debe ser privado de intercepciones o daños
intencionales o no, mediante la aplicación de las siguientes normas:





Cumplirá con el reglamento técnico de instalaciones eléctricas expedido
por el Ministerio de Minas y Energía
Las instalaciones de cableado eléctrico estarán protegidas contra daños
causados por agentes externos.
Las instalaciones se realizarán teniendo en cuenta la arquitectura de la
institución, que estarán cubiertos por canaletas al interior y con tubo
metálico en el caso de ser externa.
El funcionario responsable de la seguridad informática deberá realizar
una inspección mínimo trimestralmente en las áreas de más
concentración de cableado, como en Gestión y Comunicaciones,
Biblioteca y Datacenter.

9.7.5 MANTENIMIENTO DE LOS EQUIPOS
Se realizarán mantenimientos periódicamente de los equipos a fin de asegurar la
disponibilidad e integridad teniendo en cuenta los siguientes lineamientos:






Deben seguirse las recomendaciones del fabricante de los equipos
teniendo en cuenta la periodicidad del mantenimiento.
Posterior a la realización del mantenimiento se colocarán los sellos que
garantizarán la no manipulación de los equipos.
Las reparaciones de los equipos solo la realizará el personal autorizado.
Se llevará un sistema de información que permitirá llevar el control de la
frecuencia de los mantenimientos, señalando las posibles fallas, las
acciones correctivas y mantenimientos realizados.
En caso de retirar el equipo para mantenimiento, se deberá realizar la
respectiva copia de respaldo y eliminar la información confidencial que
almacene.
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9.7.6 SEGURIDAD DE LOS EQUIPOS FUERA DE LAS INSTALACIONES
Los equipos móviles con información de la ETITC, son utilizados por las áreas de
Rectoría, Vicerrectorías, Planeación, Gestión de Talento Humano, CESI y GIC.,
deberán:






Al momento de utilizar los equipos y asegurar la protección de la
información durante el periodo que se encuentren fuera de las oficinas o
de la Institución se mantendrán siempre como equipaje de mano y
discretamente.
No deberán conectarse a redes inalámbricas no conocidas.
La información del equipo móvil debe ser encriptada.
El acceso a los equipos móviles se realiza mediante el usuario y
passwords.

9.7.7 DISPOSICIÓN SEGURA O REUTILIZACIÓN DE EQUIPOS
Antes de devolver un equipo de cómputo se debe realizar el borrado de la
información o la destrucción física del dispositivo de almacenamiento.
9.7.8 NORMAS DE ESCRITORIO Y PANTALLAS LÍMPIAS
El objetivo de estas normas será evitar el daño y pérdida de la información, así
como reducir los riesgos de acceso no autorizado, mediante el cumplimiento de
las siguientes pautas:





Realizar el bloqueo de sesión a los computadores cuando no se estén
usando.
No tener accesos directos a archivos en el escritorio de cómputo.
Recoger la información sensible inmediatamente de impresa.
Guardar bajo llave los documentos en papel y dispositivos removibles
cuando no se estén utilizando

9.8 SEGURIDAD DE LAS OPERACIONES
9.8.1 PROCEDIMIENTOS DE OPERACIÓN DOCUMENTADOS
Para la gestión de la seguridad de la información se crearán y actualizarán los
procedimientos relacionados con los distintos sistemas de información, los cuales
deben ser aprobados por el dueño del proceso y el funcionario de seguridad de la
información, acordes con el control de documentos, así:
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Procedimiento de instalación, mantenimiento de los equipos de
procesamiento de información y comunicaciones.
Procedimiento para la administración de identidades.
Procedimiento para el uso adecuado del correo electrónico, certificado
digital.
Procedimiento elaboración y recuperación de copias de respaldos.
Manejo de incidentes y vulnerabilidades.
Procedimiento de monitoreo en los sistemas de información y
comunicaciones.
Procedimiento para el uso de dispositivos de almacenamiento
extraíbles.

9.8.2 CONTROL DE CAMBIOS EN LAS OPERACIONES
Todo cambio que se efectúe en la plataforma tecnológica debe ser requerido por
el usuario de la información y aprobado por el responsable.
Deben ser documentados los registros de cambios que se contemplan en:







Comunicación del cambio a todos los interesados
Aprobación del cambio
Análisis del riesgo del cambio
Planificación del proceso de cambio
Identificación de los responsables del cambio
Verificación del cambio

9.8.3 PLANIFICACIÓN DE LA CAPACIDAD
El funcionario de la seguridad de la información realizará anualmente un análisis
de los proyectos de necesidades en procesamiento, almacenamiento y
transmisión de la información para evitar inconvenientes que se pueden convertir
en amenazas.
9.8.4 PROTECCIÓN CONTRA CÓDIGO MALICIOSO
El funcionario encargado de la seguridad de la información deberá implementar
controles para prevenir y detectar código malicioso(*), mediante:
 No permitir el uso de software no autorizado.
 No compartir carpetas en los equipos
 Instalar y actualizar software de detección y reparación de virus.
(*)

Software capaz de realizar un proceso no autorizado sobre un sistema con el único propósito de
causar daños. Virus, troyanos, gusanos son algunos ejemplos de código malintencionado.
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 Revisar periódicamente software instalados sin ninguna autorización.
 Concientizar a los funcionarios sobre los falsos virus y el procedimiento a
seguir cuando se detecten.
De acuerdo con el nivel de criticidad de la información y el control de registros,
serán determinados los requerimientos de los respaldos por parte de los
propietarios de los activos de información y el responsable del ciclo de vida de la
información.
Debe ser contemplado en el procedimiento de respaldo, lo siguiente:
 Rotular las copias de respaldo para identificar la información.
 Destruir las copias de respaldo cuando se ha vencido la vida útil de los
medios de almacenamiento.
 El almacenamiento de las copias de respaldo en lugar externo al de origen
de la información, con registro exacto, al igual que los procedimientos de
restauración.
 Adecuadas condiciones de seguridad y ambientales en el almacenamiento
de las copias de seguridad.
9.9 SEGURIDAD DE LAS COMUNICACIONES
9.9.1 CONTROLES DE LAS REDES
Definir los controles de seguridad de la red de datos de la ETITC, referenciado en
el estándar ISO/IEC 18028 – la seguridad de TI de la red.
Se deben contemplar los controles para:





Transmitir información a través de las redes públicas.
El acceso a la red de la ETITC desde o tras redes.
Intercambiar información institucional con el sector público y privado.
Mantener la disponibilidad los servicios de infraestructura tecnológica y de
red conectados.

9.9.2 SEGURIDAD DE LOS SERVICIOS DE RED
Se deben documentar los procedimientos para:
 Monitorear de los puertos de red
 Chequear el tráfico de la red
 Realizar auditorias
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9.9.3 GESTIÓN Y ELIMINACIÓN DE LOS MEDIOS DE ALMACENAMIENTO
Se deberán implementar directrices para la gestión de medio de almacenamiento
removibles:
 Se utilizarán medios removibles autorizados por la ETITC
 La información será cifrada en los medios de almacenamiento removibles
 Se eliminará de forma segura los medios de almacenamiento para evitar su
recuperación
 Controlar el retiro de la ETITC de los medios de almacenamiento
removibles
 Antes de eliminar los medios de almacenamiento se deberá realizar el
borrado y la destrucción seguras garantizando la no recuperación de
aquella información
9.9.4 PROCEDIMIENTO PARA EL INTERCAMBIO DE INFORMACIÓN
El intercambio de información se hará mediante la aplicación del procedimiento de
comunicaciones internas y del aplicativo de gestión documental “SEVENET” .
9.9.5 ACUERDOS DE INTERCAMBIOS DE INFORMACIÓN
El intercambio de información con otras entidades, se realizará mediante la
celebración de convenios interadministrativos estableciendo cláusulas de deberes,
derechos y responsabilidades.
9.9.6 MENSAJERÍA ELECTRÓNICA
La mensajería electrónica de la ETTIC, se realizará mediante el correo electrónico
de los dominios de @itc.edu.co y la intranet.
9.10

SEGURIDAD EN LOS PROCESOS DE DESARROLLO Y SOPORTE

Se velará por el cumplimiento del ciclo de vida de desarrollo y los requerimientos
de funcionalidad y seguridad necesarios acordes con las metodologías en cuanto
a los requerimientos de software y la realización de pruebas de los sistemas de
información desarrollados por terceros o al interior de la ETITC.



Software especializado en gestión documental que apoya todas las etapas en el ciclo de vida del
documento desde su producción hasta su disposición final, permitiendo optimizar las funciones de
archivo y el flujo de procesos a partir de su digitalización. LEXCO S.A. Disponible en:
http://www.lexco.com.co/gestiondocumental/sevenetsoft.html
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9.10.1 PROCEDIMIENTO DEL CONTROL DE CAMBIOS
Para minimizar las alteraciones en los sistemas de información, se deberá
documentar un procedimiento de control de cambios alineados con el control de
cambios en las operaciones, contemplando:
 Los cambios autorizados deben ser verificados y realizados por usuarios
autorizados respetando los términos y condiciones de uso de as licencias
del software cuando sea necesario.
 Solicitar al propietario del activo de información la autorización cuando se
deban realizar cambios para modificar los sistemas de información.
 En ambientes de pruebas realizar los cambios que se requieran.
 Sobre los cambios efectuados realizar pruebas de calidad y seguridad.
 Registrar los cambios en la documentación.
9.10.2 RESTRICCIÓN DE CAMBIOS A PAQUETES DE SOFTWARE
La modificación de paquetes de software suministrados por un proveedor, deben:
 Realizar un análisis de los términos y condiciones de licencia determinando
si los cambios están permitidos.
 Evaluar el impacto de asumir el cambio por personal de la ETITC.
 En el evento de modificar un software, se debe guardar una copia y luego
documentarlos cambios.
9.11

RELACIONES CON LOS PROVEEDORES

El funcionario encargado de la seguridad de la información de la ETITC, deberá
tomar las medidas necesarias para:
 Garantizar que los proveedores cumplan las políticas de seguridad de la
información de la Institución.
 Firmar con los proveedores acuerdos escritos de confidencialidad.
 Establecer los controles que minimicen el riesgo al que se ve expuesta la
ETTIC frente a los proveedores externos, quienes acceden de forma
directa o indirecta.
9.12

GESTIÓN DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN

El incidente de seguridad de la información se presenta por un solo evento
inesperado o no deseado, que tiene una probabilidad significativa de poner en
peligro las operaciones del negocio amenazando la seguridad de la información, el
cual debe ser atendido mediante investigaciones de los incidentes por parte de los
funcionarios expertos en seguridad de información.

105

Se deberá documentar el procedimiento de atención de incidentes.
9.13

GESTIÓN DE CONTINUIDAD DEL NEGOCIO

Un evento catastrófico o una interrupción imprevista, son situaciones que afectan
la disponibilidad de los servicios que soportan los procesos misionales de la
institución que pueden causar pérdidas financieras, de imagen o confianza. El
proceso de Gestión de la continuidad del negocio, es integral que identifica el
impacto de posibles incidentes que amenazan gravemente a la institución y
desarrolla un plan de respuesta.
Por consiguiente la ETITC, mediante el comité se seguridad de información
deberá contar con un Plan de Continuidad del Negocio que le permita recuperarse
de incidentes que amenacen a prestación del servicio, y por otro lado, la oficina de
gestión IT deberá elaborar el plan de recuperaciones de desastres en materia
tecnológica.
El comité de seguridad de información y los propietarios de los activos de
información deberán desempeñar las siguientes funciones:
 Identificar las amenazas que puedan producir interrupciones de los
procesos o actividades que afecten gravemente el servicio de la ETITC.
 Evaluar los riesgos para determinar el impacto de las interrupciones.
 Identificar los controles preventivos.
 Desarrollar un método estratégico con el fin de determinar el enfoque
integral para abordar la continuidad de las actividades de la institución.
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10.14 ESTRUCTURA DEL ORGANIGRAMA ETITC CON LA
ESTRUCTURA DEL SGSI

SEGURIDAD DE LA INFORMACIÓN

Jefe Seguridad de la información
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Asesor de Seguridad de
la Información

Técnico en Seguridad
de la Información

10.15
ROLES DE LA ESTRUCTURA DE LA SEGURIDAD DE LA
INFORMACIÓN
 JEFE DE SEGURIDAD DE LA INFORMACIÓN (CIO) CHIEF
INFORMATION OFFICER
Funciones a desempeñar: Implantar directrices a seguir por el comité de
seguridad, asigna roles y funciones en materia de seguridad, vela por el
cumplimiento de las políticas y normas del plan de seguridad de la información de
la organización, presenta la aprobación de nuevas políticas para la empresa y
validar constantemente el mapa de riegos y el SGSI.
Perfil: Ingeniero de sistemas. Especialista en Seguridad de la información y
gestión de proyectos, con conocimiento y experiencia en ISO 27001.
 ASESOR DE SEGURIDAD DE LA INFORMACIÓN:
Funciones a desempeñar: Brindará las herramientas necesarias para llevar a cabo
el SGSI desde la concepción hasta su implantación, así mismo servirá de
consultor para el comité de seguridad
Perfil: Especialista en seguridad de la información.
 TÉCNICO EN SEGURIDAD DE INFORMACIÓN:
Funciones a desempeñar: Responder por la funcionalidad de la seguridad de
datos, las copias de seguridad y recuperación ante desastres. Además, en
seguridad de redes y desarrollo de la seguridad de la información, gestión de
incidentes en la seguridad de la información y de la continuidad del negocio,
organización de la seguridad de la información y gestión de activos.
Perfil: Ingeniero de sistemas.
10.16

PRESUPUESTO DEL PROYECTO

RECURSOS HUMANOS
Jefe de seguridad de la
información - CIO
Ingeniero SISO
Asesor en seguridad de
información

Cantidad Meses

Costo x mes

Total

1

12

$4.000.000

$ 48.000.000

1
1

12
12

$3.000.000
$1.600.000

$ 36.000.000
$ 19.200.000

TOTAL DE RECURSOS HUMANOS

80

$103.200.000

11. CONCLUSIONES
A partir de la investigación realizada en la ETITC acerca de la situación actual de
la seguridad de la información digital y producto del análisis de las normas y
metodologías sobre la misma, se desarrolló un modelo de gestión en concordancia
con la Norma ISO 27001:2013, con el fin de proteger la información de los riesgos
a los que se encuentra expuesta.
Por lo anterior se concluye lo siguiente:
1. La Secretaría General de la ETITC actualmente produce y tramita
documentación importante relacionada con el plan de desarrollo
institucional por lo tanto se identificó la necesidad de gestionar la seguridad
de la información digital.
2. El incumplimiento a los controles de la seguridad de la seguridad de la
información propuestos en la norma ISO 27001 expone los documentos a
diferentes riesgos como robo, manipulación, acceso indebido y/o mala
divulgación.
3. Se plantea establecer acuerdos de no divulgación y confidencialidad
relacionados con el acceso e intercambio de la información
4. La institución ya cuenta con la propuesta para estudio e implementación de
un Sistema de Gestión de seguridad de la información para disminuir los
riesgos a los que encuentra expuesta la información.
Hay otro aspecto entre tantos del que actualmente las instituciones que centran su
actividad en el negocio, necesitan dotar su infraestructura y sistemas informáticos
de políticas y medidas de protección más apropiadas para garantizar el continuo
desarrollo y sostenibilidad de sus actividades, en este sentido, es de especial
importancia el hecho de contar con profesionales en Sistemas de Información y
Documentación que se apropien de las nuevas tecnologías de seguridad que
implementen y gestionen eficazmente los sistemas.
Los profesionales en Sistemas de Información y Documentación plantean y
aportan sus conocimientos con el fin de mantener los principios de
confidencialidad, integridad y disponibilidad de la información en los sistemas más
idóneos de las organizaciones, que protegen ante eventuales amenazas futuras o
que se encuentren presentes.
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12. RECOMENDACIONES
Conforme a este trabajo de grado, para implementar una apropiada gestión de
seguridad de seguridad de información en la Escuela Tecnológica Instituto Técnico
Central, el primer paso es lograr el apoyo y soporte de la alta dirección,
participando activamente del significado en mantener adecuadamente protegida la
información de la ETITC.
Demostrando la importancia sobre la protección de la información para los
procesos del negocio, se esperará que la alta dirección su continua participación
para el logro de la misma.
Posteriormente de lograr el apoyo de la alta dirección, se debe trasmitir a los
dueños de los procesos del negocio, es decir los jefes de áreas más importantes
de la Institución, dándoles a conocer la importancia de la seguridad de la
información en los procesos que cada uno maneja.
Seguidamente se trabajaran todos los lineamientos del modelo de gestión de
seguridad de información expuesta, que se reflejará en las políticas, normas,
estándares y procedimientos de seguridad, soportados por la tecnología de la
seguridad de la ETITC.
Al respecto conviene decir que la norma ISO 27001 se recomienda aplicarla en
aquellas organizaciones que deseen disminuir las carencias en la seguridad de su
información permitiendo la continuidad del negocio mediante la aplicación de
políticas y procedimientos.
Se recomienda a los futuros profesionales de Sistemas de Información y
Documentación afianzar, investigar, aplicar, proponer y generar conciencia al
interior de las organizaciones e instituciones la importancia de la seguridad de la
información y el uso de los sistemas que permitan gestionarla.
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